1) ¿Cómo evolucionó la arquitectura cliente/servidor?
-La era de la computadora central

-La era de las computadoras dedicadas

-La era de la conexión libre

-La era del cómputo a través de redes

-La era de la arquitectura cliente servidor

2) ¿Cómo protejo una PC de los vaivenes eléctricos?

UPS.
3) ¿Cómo proveo la seguridad de una red?
-Autenticación e identificación 

-Monitoreo de disponibilidad 

-Redundancia de las comunicaciones 
-Control de vulnerabilidades 

-X-SCAN (Windows) 

-Un cuidado especial merecen las redes 

Inalámbricas.
4) ¿Cómo proveo la seguridad de las aplicaciones?

-Copias de resguardo periódicas 

-Autenticación e identificación 

-Sistema Operativo y Antivirus actualizado.
5) ¿Cómo proveo la seguridad de los datos?

-Copias de resguardo periódicas 

-Autenticación e identificación 

-Bases de datos fuera del acceso público 

6) ¿Cómo proveo la seguridad del hardware?

-Firewall
-Hardware de back up

-UPS

-Plan de contingencias

-Sistemas de monitoreo
7) ¿Cómo se protegen los activos digitales?

Además de la seguridad técnica, se debe controlar la seguridad de los activos mediante acuerdos debidamente elaborados con los empleados, contratistas y proveedores de servicio.
8) ¿Cómo tenemos que archivar los datos para prever que sean legibles en el futuro?

En una base de datos.

9) ¿Cuál es la finalidad de las técnicas de seguridad informática?

La finalidad es que al atacante le resulte poco práctico, antieconómico o sin utilidad el ataque realizado.

10) ¿Cuáles son las actividades más peligrosas que desarrolla un usuario en Internet?

1. Abrir archivos adjuntos de remitentes desconocidos

2. Instalar aplicaciones no autorizadas por la empresa

3. Deshabilitar o desinstalar las herramientas de seguridad del equipo

4. Abrir mensajes en HTML o texto plano de usuarios desconocidos

5. Navegar en sitios dedicados al juego, pornografía o cualquier otro sitio de riesgo.

6. Proporcionar a terceros contraseñas, generadores de claves aleatorias o tarjetas inteligentes.

7. Visitar de forma aleatoria sitios poco confiables o desconocidos.

8. Usar cualquier red Wi Fi desactualizada.

9. Llenar formularios de sitios web o páginas de registro desconocidos.

10. Participar en sitios de chat o redes sociales.

11) ¿Cuáles son las características de un sistema de información?

Sistemas Abiertos son los que se relacionan con su medio ambiente, estos reciben entradas tanto del medio ambiente como internamente y producen salidas de importancia tanto internamente como para el medio ambiente.

A los sistemas que no interactúan con su medio se les llama sistemas cerrados (son conceptos).
12) ¿Cuales son las claves de la Sociedad del Conocimiento?
-Ausencia de fronteras, porque el conocimiento viaja aun con menos esfuerzo que el dinero

-Movilidad ascendente, disponible para todos en virtud de educación formal fácil de adquirir.

-Potencial de fracaso tanto como de éxito. Cualquiera puede adquirir los “medios de -Producción”, pero no todos triunfan.

-La mayoría de los empleados no serán de tiempo completo en la organización ni trabajaran hasta la jubilación.

-Desigualdad de ingresos y de riquezas, la aparición de superricos como Bill Gates. 

-Nacimiento de nuevas instituciones y nuevas teorías, ideologías y problemas.

13) ¿Cuáles son las conductas deseables en una organización inteligente?

-Rico en Saber

-Libre de recursos excesivos
-Proceso de decisión Descentralizado
-Gestión de los conocimientos descentralizados
-Compartir el conocimiento
-Organización basada en el proceso y el equipo
-Capital intelectual compartido por los profesionales del conocimiento
-Fuentes Inteligentes
14) ¿Cuáles son las etapas de desarrollo de un sistema de información?

-Investigación preliminar

- Aclaración de la solicitud


- Estudio de factibilidad


-Factibilidad técnica

-Factibilidad económica. 



-Factibilidad operacional

- Aprobación  de la solicitud
-Determinación de los requerimientos del sistema

-Diseño del sistema
-Desarrollo de sistemas

-Pruebas del sistema

-Implementación y evaluación
15) ¿Cuáles son las fases del ciclo de vida de un sistema?

-Fase conceptual.

-Fase de definición.

-Fase de producción.

-Fase operacional.

-Fase de muerte.

16) ¿Cuáles son las funciones de un sistema de información?

-Ayudar al desempeño de las actividades que desarrolla la empresa, suministrando la información adecuada, con la calidad requerida, a la persona o departamento que lo solicita, en el momento y lugar especificados, con el formato más útil para el receptor.

17) ¿Cuáles son las ventajas de la arquitectura cliente/servidor?

-El servidor no necesita tanta potencia de procesamiento.
-Se reduce el tráfico de red considerablemente.
18) ¿Cuáles son los atributos de la calidad de la información?

-Tiempo

-Contenido

-Forma 
19) ¿Cuáles son los componentes de un sistema de información?
-Hardware

-Software

-Medios de almacenamiento de datos

-Bases de datos
20) ¿Cuáles son los elementos de un sistema de información?

-Información. 

-Personas o usuarios. 

-Equipo de soporte.
21) ¿Cuáles son los elementos de un sistema?

-Conceptos

-Objetos

-Sujetos

22) ¿Cuáles son los principales sistemas de archivos?

-FAT

-ISO 9660 (cd)
-NTFS

-UDF (dvd)
23) ¿Cuáles son los tipos más comunes de firewall?

-Router de filtrado de paquetes.

-Gateway del nivel de aplicación. 

-Gateway del nivel de circuito.

24) ¿En qué factores claves se basa la seguridad electrónica?

-Confidencialidad

-Integridad

-Disponibilidad

-No repudio
25) ¿Para qué sirve certificar la seguridad?

Por razones tecnológicas la compañia de hoy en dia debe de analizar, verificar y mostrar que sus sistemas informáticos y sus procesos de negocio poseen niveles de seguridad acordes a su estructura. 

26) ¿Por qué medios puedo robar información de una empresa?

Medios de almacenamiento portátil, clientes de correo, navegadores de Internet y servidores web.
27) ¿Por qué es inseguro utilizar VoIP?

Porque se pueden aprovechar debilidades existentes en los protocolos: de enlace (signaling)(SIP) y el de transmisión (media stream)(RTP).
28) ¿Porqué los sistemas informáticos son vulnerables?

-Los sistemas y programas se han vuelto cada vez más complejos durante los últimos 25 años.

-Los controles de calidad se han aflojado por presiones del Mercado, deficiencias de los programadores y otros motivos

-Muchos de estos programas están basados en códigos no probados suficientemente y lanzados al Mercado “tal cual” 

-Hay millones de sitios y no todos los administradores están capacitados para proteger los mismos. 

-La red está poblada de sitios con instrucciones para hackers.

-El sistema Windows de Microsoft ha sido siempre más vulnerable a intrusiones que el Unix y otros sistemas operativos.
29) ¿Qué codificaciones de caracteres conoce?

-Código Morse

-La norma ASCII

-UTF-8
-UNICODE

-MIME

30) ¿Qué diferencia hay entre los datos y la información?

La información son datos organizados para un fin específico.
31) ¿Qué es el pharming?

Es la modalidad mediante la cual el atacante logra controlar un servidor DNS (Sistema de Nombre de Dominio) o un equipo particular.
32) ¿Qué es el phishing y para que se usa?

Phishing es un término informático que denomina un tipo de delito encuadrado dentro del ámbito de las estafas, y que se comete mediante el uso de un tipo de ingeniería social caracterizado por intentar adquirir información confidencial de forma fraudulenta (como puede ser una contraseña o información detallada sobre tarjetas de crédito u otra información bancaria). El estafador, conocido como phisher, se hace pasar por una persona o empresa de confianza en una aparente comunicación oficial electrónica, por lo común un correo electrónico, o algún sistema de mensajería instantánea o incluso utilizando también llamadas telefónicas. 
33) ¿Qué es el podcasting, qué formato utiliza y para qué sirve?

El podcasting consiste en crear archivos de sonido (generalmente en mp3) y distribuirlos mediante un archivo RSS de manera que permita suscribirse y usar un programa que lo descargue para que el usuario lo escuche en el momento que quiera, generalmente en un reproductor portátil.

34) ¿Qué es el protocolo SET?

El Protocolo SET (Secure Electronic Transaction o Transacción Electrónica Segura) es un sistema de comunicaciones que permite gestionar de una forma segura las transacciones comerciales en la Red.
35) ¿Qué es el protocolo SSL y para qué sirve?

-SSL (secure sockets layer) sistema de una sola llave

-El protocolo SSL fue desarrollado para permitir confidencialidad y autenticación en Internet. SSL opera como una capa adicional entre Internet y las aplicaciones, esto permite que el protocolo sea independiente de la aplicación, siendo posible utilizar FTP, Telnet y otras aplicaciones además de HTTP.
36) ¿Qué es el sistema 3D Secure?

Es un sistema que agrega una contraseña a la tarjeta para las compras online.
37) ¿Qué es el spyware?

Son aplicaciones que recopilan información sobre una persona u organización sin su conocimiento.
38) ¿Qué es la codificación de caracteres y para qué sirve?

La codificación de caracteres es el código que empareja cada carácter de un lenguaje natural con un símbolo en otro sistema de representación. Sirve para estandarizar los datos.
39) ¿Qué es la criptografía y para que sirve?

La criptografía es la rama de las matemáticas que se utiliza para cifrar y descifrar mensajes de forma tal de mantenerlos en secreto.

40) ¿Qué es la firma digital?

Una firma digital es el resultado de la aplicación de un procedimiento criptográfico extremadamente seguro a un documento digital, de manera que  pueda ser atribuido a su autor y ofrecer garantías de integridad.
41) ¿Qué es la identificación por radiofrecuencia?

RFID (siglas de Radio Frequency IDentification) es un método de almacenamiento y recuperación de datos remoto que usa dispositivos denominados etiquetas RFID.
42) ¿Qué es la infraestructura PKI y que particularidad tiene?

-PKI (public key infraestructure): sistema de doble llave. Llave privada e intercambio de llaves públicas. 

-Es una combinación de hardware y software, políticas y procedimientos de seguridad que permiten la ejecución con garantías de operaciones criptográficas como el cifrado, la firma digital o el no repudio de transacciones electrónicas.
43) ¿Qué es la Ingeniería Social en informática?

Es la modalidad que utilizan los delincuentes para robar información del usuario manipulándolo. Esto quiere decir que se utiliza más que la vulnerabilidad del sistema, la vulnerabilidad del internauta.

44) ¿Qué es la normalización de una base de datos?

El proceso de normalización de una base de datos consiste en aplicar una serie de reglas a las relaciones obtenidas en el modelo relacional.
45) ¿Qué es la sindicación de contenidos y qué formato utiliza?

La libertad de publicación impulsada por los bloggers hizo que los mismos buscasen la forma de intercambiar información en forma automática, para lo cual decidieron utilizar el formato RSS.
46) ¿Qué es un Ataque de Diccionario?

Un ataque de diccionario es un método para entrar a una computadora o servidor protegido por claves.
47) ¿Qué es un certificado digital y para qué sirve?

Son emitidos por una autoridad certificadora a la cual se le solicita confirmación de la integridad del mensaje.
48) ¿Qué es un directorio en un sistema de archivos?

-Un directorio es una agrupación de archivos de datos, atendiendo a su contenido, a su propósito o a cualquier criterio que decida el usuario. 

-En el entorno gráfico, el directorio se denomina metafóricamente “carpeta” y se representa con un icono.

49) ¿Qué es una filigrana digital?

Filigranas digitales son marcas en una imagen electrónica(invisibles o no), música, vídeo, texto, o cualquier material.

50) ¿Qué es un firewall y para qué sirve?

Es un medio eficaz de protección de un sistema o red local frente a las amenazas de seguridad provenientes de la red, sirven para filtrar delicadamente los datos, para evitar ataques informáticos.

51) ¿Qué es un hoax?

Son los falsos avisos de virus, las cartas cadena y las leyendas urbanas.
52) ¿Qué es un keylogger?

Un Keylogger (registro de teclas presionadas) es un  pequeño programa que monitorea cada tecla que se utilice en el teclado de un computador.
53) ¿Qué es un rootkit?

Un rootkit es una herramienta, o un grupo de ellas usadas para esconder los procesos y archivos, que permiten al intruso mantener el acceso al sistema, a menudo con fines maliciosos, sin que nada se entere.
54) ¿Qué es un sistema cliente/servidor?

Es la tecnología que proporciona al usuario final el acceso transparente a las aplicaciones, datos, servicios de cómputo o cualquier otro recurso del grupo de trabajo y/o, a través de la organización, en múltiples plataformas. El modelo soporta un medio ambiente distribuido en el cual los requerimientos de servicio hechos por estaciones de trabajo inteligentes o "clientes'', resultan en un trabajo realizado por otros computadores llamados servidores.
55) ¿Qué es un sistema de archivos?

Un sistema de archivos es parte integral de un sistema operativo moderno y consiste en el ordenamiento de datos abstractos para la posterior utilización.
56) ¿Qué es un sistema de identificación biométrica?

Es un sistema de seguridad que permite reconocer al usuario a partir de un rasgo físico o hábito concreto.
57) ¿Qué es un sistema de información gerencial?

Los sistemas de información gerencial dan soporte a un espectro mas amplio de tareas organizacionales, a comparación de los sistemas de procesamiento de transacciones, los sistemas de información gerencial incluyen el análisis de decisiones y la toma decisiones.
58) ¿Qué es un sistema de información?

Un conjunto formal de procesos que, operando sobre una colección de datos estructurada según las necesidades de la empresa, recopilan elaboran y distribuyen la información (o parte de ella) necesaria para las operaciones de dicha empresa y para las actividades de dirección y control correspondientes (decisiones), para que puedan desempeñar su actividad de acuerdo a su estrategia de negocio.
59) ¿Qué es un sistema de procesamiento de transacciones?

Los sistemas de procesamiento de transacciones son sistemas de información encargados de procesar gran cantidad de  transacciones rutinarias.
60) ¿Qué es un sistema experto?

Los sistemas expertos usan los enfoques de razonamiento de la inteligencia artificial para resolver los problemas que les plantean los usuarios de negocios. 
61) ¿Qué es un sistema gestor de base de datos?

Los Sistemas Gestores de Bases de Datos son un tipo de software muy específico, dedicado a servir de interfaz entre las bases de datos y las aplicaciones que la utilizan.
62) ¿Qué es un sistema?

El sistema es un conjunto de elementos organizados que se encuentran en interacción, que buscan alguna meta o metas comunes, operando para ello sobre datos  o información sobre energía o materia u organismos en una referencia temporal para producir como salida información o energía u organismos. 

63) ¿Qué es un UPS y para qué sirve?

Los sistemas de alimentación ininterrumpida, UPS, son equipos muy simples: si se corta la luz, siguen entregando corriente durante unos minutos (entre 5 y 15) por medio de baterías, dándole al operador tiempo de guardar su trabajo y cerrar ordenadamente el sistema.

64) ¿Qué es un virus informático?

Un virus informático es un programa que se copia automáticamente y que tiene por objeto alterar el normal funcionamiento de la computadora, sin el permiso o el conocimiento del usuario.
65) ¿Qué es un Wiki?

Un wiki es una colección de páginas web de hipertexto, que pueden ser visitada y editadas por cualquier persona, en cualquier momento.
66) ¿Qué es una base de datos distribuida?

Una base de datos distribuida (BDD) es la unión de las bases de datos con redes.
67) ¿Qué es una base de datos jerárquica?

Una Base de datos jerárquica es un tipo de Sistema Gestor de Bases de Datos que almacena la información en una estructura jerárquica que enlaza los registros en forma de estructura de árbol.

68) ¿Qué es una base de datos orientada a objetos?

(ODBMS, object database management system).Es una base de datos orientada a la información que se representa mediante objetos como los presentes en la programación orientada a objetos. Cuando se integra las características de una base de datos con las de un lenguaje de programación orientado a objetos, el resultado es un sistema gestor de base de datos orientada a objetos Un ODBMS hace que los objetos de la base de datos aparezcan como objetos de un lenguaje de programación en uno o más lenguajes de programación a los que dé soporte.
69) ¿Qué es una base de datos relacional?

Éste es el modelo más utilizado en la actualidad para modelar problemas reales y administrar datos dinámicamente.
En este modelo, el lugar y la forma en que se almacenen los datos no tienen relevancia
70) ¿Qué es una base de datos?

Una base de datos es un conjunto de datos que pertenecen al mismo contexto almacenados sistemáticamente para su uso posterior.
71) ¿Qué es una botnet?

Una botnet es una red de computadoras que, sin el conocimiento de sus propietarios, han sido infectadas por código malicioso y están siendo manipuladas para enviar programas maliciosos, como spam y spyware, hacia otras computadoras en Internet.
72) ¿Qué es una política de seguridad informática?

Una política de seguridad informática es aquella que fija los mecanismos y procedimientos que deben adoptar las empresas e individuos para salvaguardar sus sistemas y la información que estos contienen.
73) ¿Qué es una ruta en un sistema de archivos?

En un sistema de archivos la ruta es la ubicación de un archivo.
74) ¿Qué es y para qué sirve DEP, Data Execution Prevention?

Es un sistema de seguridad que ayuda a impedir los daños que infligen los virus y otras amenazas de seguridad que atacan un sistema ejecutando código malintencionado desde ubicaciones de la memoria que sólo Windows y otros programas deberían usar.
75) ¿Qué funciones cumple el programa cliente en un sistema cliente/servidor?

- Gestiona la comunicación con el servidor, solicita un servicio y recibe los datos enviados por aquél. 
-Maneja la interfaz con el usuario: presenta los datos en el formato adecuado.

76) ¿Qué funciones cumple un programa servidor en el sistema cliente/servidor?

- Transmitir la información de forma eficiente a varios clientes al mismo tiempo.
77) ¿Qué limitaciones tiene el modelo jerárquico de base de datos?

-Duplicidad de registros.
-Integridad referencial.
-Desnormalización.
78) ¿Qué objetivos cumple un sistema gestor de base de datos?

-Abstracción de la información: Ahorran a los usuarios detalles.

-Independencia: Capacidad de modificar el esquema.

-Redundancia mínima: Logrará evitar la aparición de información repetida.

-Consistencia: Información que aparece repetida se actualice de forma coherente.

-Seguridad:
-Integridad: Garantizar la validez de los datos almacenados.

-Respaldo y recuperación:
-Control de la concurrencia: 
79) ¿Qué perjuicios causa el SPAM?

-Demoras de red
-Ejecución de codigo malicioso.
80) ¿Qué sistemas de identificación biométrica conoce?

-Huellas Digitales (A.F.I.S)

-El iris del ojo

-La retina

-La geometría de la mano

-El patrón de voz

-Reconocimiento de cara
-PalmSecure,  identifica a una persona por las venas de su palma de su mano

81) ¿Qué sistemas de seguridad de las transacciones conoce?

-SSL

-PKI

-SET

-Firma digital

-Smart cards

-Identificación biométrica

-Filigranas digitales 
82) ¿Qué sistemas de seguridad para el e-mail conoce?

-Criptografia 

-PGP

-S/MIME

-Correo electrónico certificado
83) ¿Qué sistemas gestores de base de datos conoce?

-SGBD de código libre

-PosgreSQL

-MySQL

-SGBD comerciales

-dBase

-FoxPro

-Informix

-MAGIC

-Microsoft Access

-Microsoft SQL Server

-Oracle

-Paradox

-PervasiveSQL
84) ¿Qué son los metadatos y para que sirven?

Metadatos es un término que se refiere a toda aquella información que habla sobre los propios datos, es decir, información que define la propia información.
bases de datos relacionales, aplicaciones, sistemas de archivos, motores de búsqueda, ,diseño de páginas web.
85) ¿Qué tipos de archivo de datos existen?

-De sistema

-Comprimidos

-De texto
-De audio

-De video

-De imágenes
86) ¿Qué tipos de archivos existen?

-ejecutables: creados para funcionar por si mismos 

-no ejecutables: información que tendrá que ser utilizada con ayuda de algún programa.
87) ¿Qué tipos de ataques informáticos existen?

-Interrupción: un recurso del sistema es destruido o se vuelve no disponible.
-Intercepción: una entidad no autorizada consigue acceso a un recurso.

-Modificación: una entidad no autorizada no sólo consigue acceder a un recurso, sino que es capaz de manipularlo.

-Fabricación: una entidad no autorizada inserta objetos falsificados en el sistema.

-Ataques pasivos (espionaje)

-Ataques activos: estos ataques implican algún tipo de modificación del flujo de datos transmitido o la creación de un falso flujo de datos

-Suplantación de identidad: el intruso se hace pasar por una entidad diferente.

-Reactuación: uno o varios mensajes legítimos son capturados y repetidos para producir un efecto no deseado.

88) ¿Qué tipos de base de datos conoce?

-Bases de datos analíticas:
Éstas son bases de datos de sólo lectura, utilizadas primordialmente para almacenar datos históricos que posteriormente se pueden utilizar para estudiar el comportamiento de un conjunto de datos a través del tiempo, realizar proyecciones y tomar decisiones.

-Bases de datos dinámicas:
Éstas son bases de datos más dinámicas, orientadas a almacenar información que es modificada con el tiempo, permitiendo operaciones como actualización y adición de datos, además de las operaciones fundamentales de consulta.

89) ¿Qué tipos de seguridad hay que proveer en Internet?

-Confidencialidad

-Integridad

-Disponibilidad

-No repudio
90) ¿Qué tipos de servidores conoce?

-Servidores de archivos

-Servidores de bases de datos

-Servidores de transacciones

-Servidores de Groupware (colaboración)
-Servidores de objetos
91) ¿Qué tipos de sistema de información existen?

-Sistemas de procesamiento de transacciones.

-Sistemas de información gerencial.

-Sistemas de apoyo a decisiones.

-Sistemas expertos o de inteligencia artificial.

-Sistemas de apoyo a decisiones de grupo.

-Sistemas de apoyo a ejecutivos.
92) ¿Quiénes son los causantes de la mayoría de los incidentes informáticos?

El factor humano.
93) Describir algunas características del modelo cliente/servidor

En conclusión, Cliente/Servidor puede incluir múltiples plataformas, bases de datos, redes y sistemas operativos. Estos pueden ser de distintos proveedores, en arquitecturas propietarias y no propietarias y funcionando todos al mismo tiempo.

94) Describir algunos estilos del modelo cliente/servidor

PRESENTACIÓN DISTRIBUIDA

-Se distribuye la interfaz entre el cliente y la plataforma servidora. 

-La aplicación y los datos están ambos en el servidor. 

-Similar a la arquitectura tradicional de un Host y Terminales. 

-El PC se aprovecha solo para mejorar la interfaz gráfica del usuario. 
PRESENTACIÓN REMOTA

-La interfaz para el usuario esta completamente en el cliente. 

-La aplicación y los datos están en el servidor. 
LÓGICA DISTRIBUIDA

-La interfaz esta en el cliente. 

-La base de datos esta en el servidor. 

-La lógica de la aplicación esta distribuida entre el cliente y el servidor. 
ADMINISTRACIÓN DE DATOS REMOTA 

-En el cliente residen tanto la interfaz como los procesos de la aplicación. 

-Las bases de datos están en el servidor. 

-Es lo que comúnmente imaginamos como aplicación cliente servidor 
BASE DE DATOS DISTRIBUIDA

-La interfaz, los procesos de la aplicación, y, parte de los datos de la base de datos están en cliente. 

-El resto de los datos están en el servidor. 
95) Enumere errores de gestión de sistemas

-Errores de seguridad

-Errores de mantenimiento de hardware

-Errores de actualización de software

-Normas internas de seguridad
