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PREGUNTAS QUE DEBERAN RESPONDER LOS ALUMNOS 
(se seleccionarán 16 preguntas de las aquí enumeradas, la selección será diferente para  cada alumno)

1 - ¿Cómo evolucionó la arquitectura cliente/servidor?
2 - ¿Cómo protejo una PC de los vaivenes eléctricos?
3 - ¿Cómo proveo la seguridad de la red?
4 - ¿Cómo proveo la seguridad de las aplicaciones?
5 - ¿Cómo proveo la seguridad de los datos?
6 - ¿Cómo proveo la seguridad del hardware?
7 - ¿Cómo se protegen los activos digitales?
8 - ¿Cómo tenemos que archivar los datos para prever que sean legibles en el futuro?
9 - ¿Cuál es la finalidad de las técnicas de seguridad informática?
10 - ¿Cuáles son las actividades más peligrosas que desarrolla un usuario en Internet?
11 - ¿Cuáles son las características de un sistema de información?
12 - ¿Cuales son las claves de la Sociedad del Conocimiento?
13 - ¿Cuáles son las conductas deseables en una organización inteligente?
14 - ¿Cuáles son las etapas de desarrollo de un sistema de información?
15 - ¿Cuáles son las fases del ciclo de vida de un sistema?
16 - ¿Cuáles son las funciones de un sistema de información?
17 - ¿Cuáles son las ventajas de la arquitectura cliente/servidor?
18 - ¿Cuáles son los atributos de la calidad de la información?
19 - ¿Cuáles son los componentes de un sistema de información?
20 - ¿Cuáles son los elementos de un sistema de información?
21 - ¿Cuáles son los elementos de un sistema?
22 - ¿Cuáles son los principales sistemas de archivos?
23 - ¿Cuáles son los tipos más comunes de firewall?
24 - ¿En qué factores claves se basa la seguridad electrónica?
25 - ¿Para qué sirve certificar la seguridad?
26 - ¿Por qué medios puedo robar información de una empresa?
27 - ¿Porqué es inseguro utilizar VoIP?
28 - ¿Porqué los sistemas informáticos son vulnerables?
29 - ¿Qué codificaciones de caracteres conoce?
30 - ¿Qué diferencia hay entre los datos y la información?
31 - ¿Qué es el pharming?
32 - ¿Qué es el phishing y para que se usa?
33 - ¿Qué es el podcasting, qué formato utiliza y para qué sirve?
34 - ¿Qué es el protocolo SET?
35 - ¿Qué es el protocolo SSL y para qué sirve?
36 - ¿Qué es el sistema 3D Secure?
37 - ¿Qué es el spyware?
38 - ¿Qué es la codificación de caracteres y para qué sirve?
39 - ¿Qué es la criptografía y para que sirve?
40 - ¿Qué es la firma digital?
41 - ¿Qué es la identificación por radiofrecuencia?
42 - ¿Qué es la infraestructura PKI y que particularidad tiene?
43 - ¿Qué es la Ingeniería Social en informática?
44 - ¿Qué es la normalización de una base de datos?
45 - ¿Qué es la sindicación de contenidos y qué formato utiliza?
46 - ¿Qué es un Ataque de Diccionario?
47 - ¿Qué es un certificado digital y para qué sirve?
48 - ¿Qué es un directorio en un sistema de archivos?
49 - ¿Qué es un filigrana digital?
50 - ¿Qué es un firewall y para qué sirve?
51 - ¿Qué es un hoax?
52 - Qué es un keylogger?
53 - ¿Qué es un rootkit?
54 - ¿Qué es un sistema cliente/servidor?
55 - ¿Qué es un sistema de archivos?
56 - ¿Qué es un sistema de identificación biométrica?
57 - ¿Qué es un sistema de información gerencial?
58 - ¿Qué es un sistema de información?
59 - ¿Qué es un sistema de procesamiento de transacciones?
60 - ¿Qué es un sistema experto?
61 - ¿Qué es un sistema gestor de base de datos?
62 - ¿Qué es un sistema?
63 - ¿Qué es un UPS y para qué sirve?
64 - ¿Qué es un virus informático?
65 - ¿Qué es un weblog?
66 - ¿Qué es un Wiki?
67 - ¿Qué es una base de datos distribuida?
68 - ¿Qué es una base de datos jerárquica?
69 - ¿Qué es una base de datos orientada a objetos?
70 - ¿Qué es una base de datos relacional?
71 - ¿Qué es una base de datos?
72 - ¿Qué es una botnet?
73 - ¿Qué es una política de seguridad informática?
74 - ¿Qué es una ruta en un sistema de archivos?
75 - ¿Qué es y para qué sirve DEP, Data Execution Prevention?
76 - ¿Qué funciones cumple el programa cliente en un sistema cliente/servidor?
77 - ¿Qué funciones cumple un programa servidor en el sistema cliente/servidor?
78 - ¿Qué limitaciones tiene el modelo jerárquico de base de datos?
79 - ¿Qué objetivos cumple un sistema gestor de base de datos?
80 - ¿Qué perjuicios causa el SPAM?
81 - ¿Qué sistemas de identificación biométrica conoce?
82 - ¿Qué sistemas de seguridad de las transacciones conoce?
83 - ¿Qué sistemas de seguridad para el e-mail conoce?
84 - ¿Qué sistemas gestores de base de datos conoce?
85 - ¿Qué son los metadatos y para que sirven?
86 - ¿Qué tipos de archivo de datos existen?
87 - ¿Qué tipos de archivos existen?
88 - ¿Qué tipos de ataques informáticos existen?
89 - ¿Qué tipos de base de datos conoce?
90 - ¿Qué tipos de seguridad hay que proveer en Internet?
91 - ¿Qué tipos de servidores conoce?
92 - ¿Qué tipos de sistema de información existen?
93 - ¿Quiénes son los causantes de la mayoría de los incidentes informáticos?
94 - Describir algunas características del modelo cliente/servidor
95 - Describir algunos estilos del modelo cliente/servidor
96 - Enumere errores de gestión de sistemas



Unidad XII – Sistemas de archivos
93 - 22) ¿Cuáles son los principales sistemas de archivos?

FAT (File Allocation Table): sistemas de archivos de DOS y Windows 

ISO 9660: sistema de archivos de solo lectura para CD-ROM 

NTFS (New Technology File System): sistema de archivos de Windows NT y Windows XP 

UDF (Universal Disk Format): usado en DVDs y en algunos CD-ROM

94 - 85) ¿Qué son los metadatos y para que sirven?

Metadatos es el término genérico que le damos a toda aquella información que nos ayuda a definir cómo se organizan los datos, teniendo como fin facilitar su tratamiento automatizado.

Los metadatos añaden semántica al código de las páginas, lo cual puede ayudar a los motores de búsqueda, indexadores, etc. para poder encontrar aquello que estamos buscando.  

La aplicación de los metadatos en el diseño de páginas web aporta a la descripción de la forma de las páginas, información sobre su contenido. Incluso se pueden llegar a definir estructuras de datos y las interrelaciones entre los mismos.


95 - 86) ¿Qué tipos de archivo de datos existen?

Dentro de los archivos de datos se pueden crear grupos, especialmente por la temática o clase de Información que guarden:

De sistema

Comprimidos

De texto

En Internet

De audio

De video

De imágenes


96 - 87) ¿Qué tipos de archivos existen?

Podemos dividir los archivos en dos grandes grupos: 

ejecutables, creados para funcionar por si mismos 

no ejecutables o archivos de datos, almacenan información que tendrá que ser utilizada con ayuda de algún programa

Unidad XIII – Todos somos autores

1 - 65) ¿Qué es un weblog?


Un blog, o en español también una bitácora, es un sitio web periódicamente actualizado que recopila cronológicamente textos o artículos de uno o varios autores, apareciendo primero el más reciente, donde el autor conserva siempre la libertad de dejar publicado lo que crea pertinente. El término blog proviene de las palabras web y log ('log' en inglés = diario). El término bitácora, en referencia a los antiguos cuadernos de bitácora de los barcos, se utiliza preferentemente cuando el autor escribe sobre su vida propia como si fuese un diario, pero publicado en Internet en línea.

2 - 66) ¿Qué es un Wiki?


Un wiki (o una wiki) (del hawaiano wiki wiki, «rápido») es un sitio web colaborativo que puede ser editado por varios usuarios. Los usuarios de una wiki pueden así crear, modificar, borrar el contenido de una página web, de forma interactiva, fácil y rápida; dichas facilidades hacen de la wiki una herramienta efectiva para la escritura colaborativa.
La tecnología wiki permite que páginas web alojadas en un servidor público (las páginas wiki) sean escritas de forma colaborativa a través de un navegador web, utilizando una notación sencilla para dar formato, crear enlaces, etc, conservando un historial de cambios que permite recuperar fácilmente cualquier estado anterior de la página. Cuando alguien edita una página wiki, sus cambios aparecen inmediatamente en la web, sin pasar por ningún tipo de revisión previa.

Wiki también se puede referir a una colección de páginas hipertexto, que pueden ser visitadas y editadas por cualquier persona.


Unidad XIV – Sistemas cliente/servidor

3 - 54) Que es un sistema cliente/servidor?

Es un modelo para construir sistemas de información, que se sustenta en la idea de repartir el tratamiento de la información y los datos por todo el sistema informático, permitiendo mejorar el rendimiento del sistema global de información.
Los distintos aspectos que caracterizan a una aplicación (proceso, almacenamiento, control y operaciones de entrada y salida de datos) en el sentido más amplio, están situados en más de un computador, los cuales se encuentran interconectados mediante una red de comunicaciones. 
Es la tecnología que proporciona al usuario final el acceso transparente a las aplicaciones, datos, servicios de cómputo o cualquier otro recurso del grupo de trabajo y/o, a través de la organización, en múltiples plataformas. El modelo soporta un medio ambiente distribuido en el cual los requerimientos de servicio hechos por estaciones de trabajo inteligentes o "clientes'', resultan en un trabajo realizado por otros computadores llamados servidores.
En el sentido más estricto, el término cliente/servidor describe un sistema en el que una máquina cliente solicita a una segunda máquina llamada servidor que ejecute una tarea específica. El cliente suele ser una computadora personal común, y el servidor es, por lo general, una máquina anfitriona, como un servidor de archivos, o una macrocomputadora o computadora de rango medio.

4 - 17) Cuales son las ventajas de la arquitectura cliente/servidor?

El servidor no necesita tanta potencia de procesamiento, parte del proceso se reparte con los clientes.
Se reduce el tráfico de red considerablemente. Idealmente, el cliente se conecta al servidor cuando es estrictamente necesario, obtiene los datos que necesita y cierra la conexión dejando la red libre.
Uno de los aspectos que más ha promovido el uso de sistemas Cliente/Servidor, es la existencia de plataformas de hardware cada vez más baratas. Esta constituye a su vez una de las más palpables ventajas de este esquema, la posibilidad de utilizar máquinas considerablemente más baratas que las requeridas por una solución centralizada, basada en sistemas grandes. Además, se pueden utilizar componentes, tanto de hardware como de software, de varios fabricantes, lo cual contribuye considerablemente a la reducción de costos y favorece la flexibilidad en la implantación y actualización de soluciones. 
El esquema Cliente/Servidor facilita la integración entre sistemas diferentes y comparte información permitiendo, por ejemplo que las máquinas ya existentes puedan ser utilizadas pero utilizando interfaces mas amigables al usuario. De esta manera, podemos integrar PCs con sistemas medianos y grandes, sin necesidad de que todos tengan que utilizar el mismo sistema operativo.
Al favorecer el uso de interfaces gráficas interactivas, los sistemas construidos bajo este esquema tienen mayor interacción más intuitiva con el usuario. El uso de interfaces gráficas para el usuario, el esquema Cliente/Servidor presenta la ventaja, con respecto a uno centralizado, de que no es siempre necesario transmitir información gráfica por la red pues esta puede residir en el cliente, lo cual permite aprovechar mejor el ancho de banda de la red. 
Una ventaja adicional del uso del esquema Cliente/Servidor es que es más rápido el mantenimiento y el desarrollo de aplicaciones, pues se pueden emplear las herramientas existentes (por ejemplo los servidores de SQL o las herramientas de más bajo nivel como los sockets).
La estructura inherentemente modular facilita además la integración de nuevas tecnologías y el crecimiento de la infraestructura computacional, favoreciendo así la escalabilidad de las soluciones. 
El esquema Cliente/Servidor contribuye además, a proporcionar, a los diferentes departamentos de una organización, soluciones locales, pero permitiendo la integración de la información relevante a nivel global.

5 - 1) Cómo evolucionó la arquitectura cliente servidor?

La era de la computadora central

Desde sus inicios el modelo de administración de datos a través de computadoras se basaba en el uso de terminales remotas, que se conectaban de manera directa a una computadora central. Dicha computadora central se encargaba de prestar servicios caracterizados por que cada servicio se prestaba solo a un grupo exclusivo de usuarios. 

La era de las computadoras dedicadas

Esta es la era en la que cada servicio empleaba su propia computadora que permitía que los usuarios de ese servicio se conectaran directamente. Esto es consecuencia de la aparición de computadoras pequeñas, de fácil uso, más baratas y más poderosas de las convencionales.

La era de la conexión libre

Hace mas de 10 años que la computadoras de escritorio aparecieron de manera masiva. Esto permitió que parte apreciable de la carga de trabajo de cómputo tanto en el ámbito de cálculo como en el ámbito de la presentación se lleven a cabo desde el escritorio del usuario. En muchos de los casos el usuario obtiene la información que necesita de alguna computadora de servicio. Estas computadoras de escritorio se conectan a las computadoras de servicio empleando software que permite la emulación de algún tipo de terminal. En otros de los casos se les transfiere la información haciendo uso de recursos magnéticos.

La era del cómputo a través de redes

Esta es la era que esta basada en el concepto de redes de computadoras, en la que la información reside en una o varias computadoras, los usuarios de esta información hacen uso de sus computadoras para trabajar y todas ellas se encuentran conectadas entre si. Esto brinda la posibilidad de que todos los usuarios puedan acceder a la información de todas las computadoras y a la vez que los diversos sistemas intercambien información.

La era de la arquitectura cliente servidor

En esta arquitectura la computadora de cada uno de los usuarios, llamada cliente, produce una demanda de información a cualquiera de las computadoras que proporcionan información, conocidas como servidores, estos últimos responden a la demanda del cliente que la produjo. 

Los clientes y los servidores pueden estar conectados a una red local o una red amplia, como la que se puede implementar en una empresa o a una red mundial como lo es Internet.

Bajo este modelo cada usuario tiene la libertad de obtener la información que requiera en un momento dado proveniente de una o varias fuentes locales o distantes y de procesarla como según le convenga. Los distintos servidores también pueden intercambiar información dentro de esta arquitectura.


6 - 94) Describir algunas características del modelo cliente/servidor

En el modelo CLIENTE/SERVIDOR podemos encontrar las siguientes características:

1. El Cliente y el Servidor pueden actuar como una sola entidad y también pueden actuar como entidades separadas, realizando actividades o tareas independientes.

2. Las funciones de Cliente y Servidor pueden estar en plataformas separadas, o en la misma plataforma.

3. Un servidor da servicio a múltiples clientes en forma concurrente. 

4. Cada plataforma puede ser escalable independientemente. Los cambios realizados en las plataformas de los Clientes o de los Servidores, ya sean por actualización o por reemplazo tecnológico, se realizan de una manera transparente para el usuario final.

5. La interrelación entre el hardware y el software están basados en una infraestructura poderosa, de tal forma que el acceso a los recursos de la red no muestra la complejidad de los diferentes tipos de formatos de datos y de los protocolos.

6. Un sistema de servidores realiza múltiples funciones al mismo tiempo que presenta una imagen de un solo sistema a las estaciones Clientes. Esto se logra combinando los recursos de cómputo que se encuentran físicamente separados en un solo sistema lógico, proporcionando de esta manera el servicio más efectivo para el usuario final. 

También es importante hacer notar que las funciones Cliente/Servidor pueden ser dinámicas. Ejemplo, un servidor puede convertirse en cliente cuando realiza la solicitud de servicios a otras plataformas dentro de la red.

Su capacidad para permitir integrar los equipos ya existentes en una organización, dentro de una arquitectura informática descentralizada y heterogénea.

7. Además se constituye como el nexo de unión mas adecuado para reconciliar los sistemas de información basados en mainframes o minicomputadores, con aquellos otros sustentados en entornos informáticos pequeños y estaciones de trabajo.

8. Designa un modelo de construcción de sistemas informáticos de carácter distribuido. 

1.
Su representación típica es un centro de trabajo (PC), en donde el usuario dispone de sus propias aplicaciones de oficina y sus propias bases de datos, sin dependencia directa del sistema central de información de la organización, al tiempo que puede acceder a los 

2.
recursos de este host central y otros sistemas de la organización ponen a su servicio. 

En conclusión, Cliente/Servidor puede incluir múltiples plataformas, bases de datos, redes y sistemas operativos. Estos pueden ser de distintos proveedores, en arquitecturas propietarias y no propietarias y funcionando todos al mismo tiempo. Por lo tanto, su implantación involucra diferentes tipos de estándares: APPC, TCP/IP, OSI, NFS, DRDA corriendo sobre DOS, OS/2, Windows o PC UNIX, en TokenRing, Ethernet, FDDI o medio coaxial, sólo por mencionar algunas de las posibilidades.


7 - 95) Describir algunos estilos del modelo cliente/servidor

PRESENTACIÓN DISTRIBUIDA

1. Se distribuye la interfaz entre el cliente y la plataforma servidora. 

2. La aplicación y los datos están ambos en el servidor. 

3. Similar a la arquitectura tradicional de un Host y Terminales. 

4. El PC se aprovecha solo para mejorar la interfaz gráfica del usuario. 

Ventajas 

· Revitaliza los sistemas antiguos. 

· Bajo costo de desarrollo. 

· No hay cambios en los sistemas existentes. 

 Desventajas 

· El sistema sigue en el Host. 

· No se aprovecha la GUI y/o LAN. 

· La interfaz del usuario se mantiene en muchas plataformas. 

PRESENTACIÓN REMOTA

1. La interfaz para el usuario esta completamente en el cliente. 

2. La aplicación y los datos están en el servidor. 

Ventajas

· La interfaz del usuario aprovecha bien la GUI y la LAN. 

· La aplicación aprovecha el Host. 

· Adecuado para algunos tipos de aplicaciones de apoyo a la toma de decisiones. 

Desventajas 

· Las aplicaciones pueden ser complejas de desarrollar. 

· Los programas de la aplicación siguen en el Host. 

· El alto volumen de tráfico en la red puede hacer difícil la operación de aplicaciones muy pesadas.

LÓGICA DISTRIBUIDA

1. La interfaz esta en el cliente. 

2. La base de datos esta en el servidor. 

3. La lógica de la aplicación esta distribuida entre el cliente y el servidor. 

Ventajas 

· Arquitectura mas corriente que puede manejar todo tipo de aplicaciones. 

· Los programas del sistema pueden distribuirse al nodo mas apropiado. 

· Pueden utilizarse con sistemas existentes. 

Desventajas 

· Es difícil de diseñar. 

· Difícil prueba y mantenimiento si los programas del cliente y el servidor están hechos en distintos lenguajes de programación. 

· No son manejados por la GUI 4GL.

ADMINISTRACIÓN DE DATOS REMOTA 

1. En el cliente residen tanto la interfaz como los procesos de la aplicación. 

2. Las bases de datos están en el servidor. 

3. Es lo que comúnmente imaginamos como aplicación cliente servidor 

Ventajas 

· Configuración típica de la herramienta GUI 4GL. 

· Muy adecuada para las aplicaciones de apoyo a las decisiones del usuario final. 

· Fácil de desarrollar ya que los programas de aplicación no están distribuidos. 

· Se descargan los programas del Host. 

Desventajas 

· No maneja aplicaciones pesadas eficientemente. 

· La totalidad de los datos viaja por la red, ya que no hay procesamiento que realice el Host.

BASE DE DATOS DISTRIBUIDA

1. La interfaz, los procesos de la aplicación, y , parte de los datos de la base de datos están en cliente. 

2. El resto de los datos están en el servidor. 

Ventajas 

· Configuración soportada por herramientas GUI 4GL. 

· Adecuada para las aplicaciones de apoyo al usuario final. 

· Apoya acceso a datos almacenados en ambientes heterogéneos. 

· Ubicación de los datos es transparente para la aplicación. 

Desventajas 

· No maneja aplicaciones grandes eficientemente. 

· El acceso a la base de datos distribuida es dependiente del proveedor del software administrador de bases de datos. 



8 - 76) Qué funciones cumple el programa cliente en un sistema cliente/servidor?

El cliente recibe los servicios que ofrece un servidor. 

El termino se usó inicialmente para dispositivos que no eran capaces de ejecutar programas por si mismos, pero podían interactuar con computadoras remotos por red. Estos terminales tontos eran clientes de los computadoras centrales de tiempo compartido.

Hoy en día utilizamos los denominados clientes livianos o flacos  y clientes pesados o gordos

1. “cliente flaco”:

· Servidor rápidamente saturado.

· Gran circulación de datos de interfase en la red.

2. “cliente gordo”:

· Casi todo el trabajo en el cliente.

· No hay centralización de la gestión de la BD.

· Gran circulación de datos inútiles en la red.

Un Cliente Liviano(Thin client) es una computadora (cliente) en una arquitectura de red cliente-servidor la cual tiene muy poca o ninguna lógica del programa, por lo tanto depende principalmente del servidor central para las tareas de procesamiento 

Ventajas de los Clientes Livianos

Menor costo de hardware. El hardware de los Clientes Livianos es generalmente más barato ya que estos no cuentan con disco duro, memoria para las aplicaciones, o un procesador poderoso. También tienen un periodo mas grande antes de necesitar actualizarse o quedar obsoletos. 


9 - 77) Qué funciones cumple un programa servidor en el sistema cliente/servidor?

1. Ejecuta muchas solicitudes al mismo tiempo. 

2. Atiende primero a los clientes VIP. 

3. Emprende y opera actividades de tareas en segundo plano. 

4. Se mantiene activa en forma permanente.

10 - 91) ¿Qué tipos de servidores conoce?

Servidores de archivos: Servidor donde se almacena archivos y aplicaciones de productividad como por ejemplo procesadores de texto, hojas de cálculo, etc.

Servidores de bases de datos: Servidor donde se almacenan las bases de datos, tablas, índices. Es uno de los servidores que más carga tiene.

Servidores de transacciones: Servidor que cumple o procesa todas las transacciones. Valida primero y recién genera un pedido al servidor de bases de datos.

Servidores de Groupware: Servidor utilizado para el seguimiento de operaciones dentro de la red.

Servidores de objetos: Contienen objetos que deben estar fuera del servidor de base de datos. Estos objetos pueden ser videos, imágenes, objetos multimedia en general.

Servidores Web: Se usan como una forma inteligente para comunicación entre empresas a través de Internet. Este servidor permite transacciones con el acondicionamiento de un browser específico.

Unidad XV – Base de datos

11 - 44) ¿Qué es la normalización de una base de datos?

La normalización de una base de datos es un proceso que consiste en aplicar una serie de reglas a las relaciones obtenidas tras el paso del modelo E-R (entidad-relación) al modelo relacional.

Las bases de datos relacionales se normalizan para:

· Evitar la redundancia de los datos.

· Evitar problemas de actualización de los datos en las tablas.

· Proteger la integridad de los datos.

En el modelo relacional es frecuente llamar tabla a una relación, aunque para que una tabla bidimensional sea considerada como una relación tiene que cumplir con algunas restricciones:

· Cada columna debe tener su nombre único.

· No puede haber dos filas iguales. No se permiten los duplicados.

· Todos los datos en una columna deben ser del mismo tipo.


12 - 61) ¿Qué es un sistema gestor de base de datos?

Los Sistemas de gestión de base de datos son un tipo de software muy específico, dedicado a servir de interfaz entre la base de datos, el usuario y las aplicaciones que la utilizan. Se compone de un lenguaje de definición de datos, de un lenguaje de manipulación de datos y de un lenguaje de consulta. En los textos que tratan este tema, o temas relacionados, se mencionan los términos SGBD y DBMS, siendo ambos equivalentes, y acrónimos, respectivamente, de Sistema Gestor de Bases de Datos y DataBase Management System, su expresión inglesa.

El propósito general de los sistemas de gestión de base de datos es el de manejar de manera clara, sencilla y ordenada un conjunto de datos que posteriormente se convertirán en información.


13 - 62) ¿Qué es un sistema?

Un sistema es un conjunto de elementos interrelacionados e interactúantes entre sí a los que llamaremos módulos. El concepto de sistema tiene dos usos muy diferenciados, que se refieren respectivamente a los sistemas de conceptos y a los objetos reales más o menos complejos y dotados de organización.


14 - 67) ¿Qué es una base de datos distribuida?

Una base de datos distribuida, son los datos que se almacenan en varios computadores. Los computadores de un sistema distribuido se comunican entre sí a través de diversos medios de comunicación, tales como cables de alta velocidad o líneas telefónicas. No comparten la memoria principal ni el reloj.

Los procesadores de un sistema distribuido pueden variar en cuanto su tamaño y función. Pueden incluir microcomputadores pequeños, estaciones de trabajo y sistemas de computadores grandes de aplicación general. Estos procesadores reciben diferentes nombres, tales como localidades, nodos o computadores.

Un sistema distribuido de bases de datos consiste en un conjunto de localidades, cada uno de las cuales puede participar en la ejecución de transacciones que accedan a datos de una o varias localidades. La diferencia principal entre los sistemas de base de datos centralizados y distribuidos es que, en los primeros, los datos residen en una sola localidad, mientras que, en los últimos, se encuentran en varias localidades.


15 - 68) ¿Qué es una base de datos jerárquica?

Una Base de datos jerárquica es un tipo de Sistema Gestor de Bases de Datos que, como su nombre indica, almacenan la información en una estructura jerárquica que enlaza los registros en forma de estructura de árbol (similar a un árbol visto al revés), en donde un nodo padre de información puede tener varios nodos hijo.

Esta relación jerárquica no es estrictamente obligatoria, de manera que pueden establecerse relaciones entre nodos hermanos. En este caso la estructura en forma de árbol se convierte en una estructura en forma de grafo dirigido. Esta variante se denomina Bases de datos de red.


16 - 69) ¿Qué es una base de datos orientada a objetos?

Es una base de datos orientada a la información que se representa mediante objetos como los presentes en la programación orientada a objetos. Cuando se integra las características de una base de datos con las de un lenguaje de programación orientado a objetos, el resultado es un sistema gestor de base de datos orientada a objetos (ODBMS, object database management system). Un ODBMS hace que los objetos de la base de datos aparezcan como objetos de un lenguaje de programación en uno o más lenguajes de programación a los que dé soporte. Un ODBMS extiende los lenguajes con datos persistentes de forma transparente, control de concurrencia, recuperación de datos, consultas asociativas y otras capacidades.

Las bases de datos orientadas a objetos se diseñan para trabajar bien en conjunción con lenguajes de programación orientados a objetos como Java, C#, Visual Basic .NET y C++. Los ODBMS usan exactamente el mismo modelo que estos lenguajes de programación.

Los ODBMS son una buena elección para aquellos sistemas que necesitan un buen rendimiento en la manipulación de tipos de dato complejos.

Los ODBMS propocionan los costes de desarrollo más bajos y el mejor rendimiento cuando se usan objetos gracias a que almacenan objetos en disco y tienen una integración transparente con el programa escrito en un lenguaje de programación orientado a objetos, al almacenar exactamente el modelo de objeto usado a nivel aplicativo, lo que reduce los costes de desarrollo y mantenimiento.


17 - 70) ¿Qué es una base de datos relacional?

Una base de datos relacional es un conjunto de dos o mas tablas estructuradas en registros (líneas) y campos (columnas), que se vinculan entre sí por un campo en común, en ambos casos posee las mismas característcas como por ejemplo el nombre de campo, tipo y longitud; a este campo generalmente se le denomina ID, identificador o clave. A esta manera de construir bases de datos se le denomina modelo relacional.

Estrictamente hablando el término se refiere a una colección específica de datos pero a menudo se le usa, en forma errónea como sinónimo del software usado para gestionar esa colección de datos. Ese software se conoce como sistema gestor de base de datos relacional o RDBMS (relational database management system).

Éste es el modelo más utilizado en la actualidad para modelar problemas reales y administrar datos dinámicamente. Tras ser postuladas su bases en 1970 por Edgar Frank Codd, de los laboratorios IBM en San José (California), no tardó en consolidarse como un nuevo paradigma en los modelos de base de datos. Su idea fundamental es el uso de «relaciones». Estas relaciones podrían considerarse en forma lógica como conjuntos de datos llamados «tuplas». Pese a que esta es la teoría de las bases de datos relacionales creadas por Edgar Frank Codd, la mayoría de las veces se conceptualiza de una manera más fácil de imaginar. Esto es, pensando en cada relación como si fuese una tabla que está compuestas por registros (las filas de una tabla), que representarían las tuplas, y campos (las columnas de una tabla).

En este modelo, el lugar y la forma en que se almacenen los datos no tienen relevancia (a diferencia de otros modelos como el jerárquico y el de red). Esto tiene la considerable ventaja de que es más fácil de entender y de utilizar para un usuario casual de la base de datos. La información puede ser recuperada o almacenada por medio de «consultas» que ofrecen una amplia flexibilidad y poder para administrar la información.

El lenguaje más común para construir las consultas a bases de datos relacionales es SQL, Structured Query Language o Lenguaje Estructurado de Consultas, un estándar implementado por los principales motores o sistemas de gestión de bases de datos relacionales.

Las bases de datos relacionales pasan por un proceso al que se le conoce como normalización de una base de datos, la cual es entendida como el proceso necesario para que una base de datos sea utilizada de manera óptima.


18 - 71) ¿Qué es una base de datos?

Una base de datos o banco de datos es un conjunto de datos que pertenecen al mismo contexto almacenados sistemáticamente para su posterior uso. En este sentido, una biblioteca puede considerarse una base de datos compuesta en su mayoría por documentos y textos impresos en papel e indexados para su consulta. En la actualidad, y debido al desarrollo tecnológico de campos como la informática y la electrónica, la mayoría de las bases de datos tienen formato electrónico, que ofrece un amplio rango de soluciones al problema de almacenar datos.

En informática existen los sistemas gestores de bases de datos (SGBD), que permiten almacenar y posteriormente acceder a los datos de forma rápida y estructurada. Las propiedades de los sistemas gestores de bases de datos se estudian en informática.

Las aplicaciones más usuales son para la gestión de empresas e instituciones públicas. También son ampliamente utilizadas en entornos científicos con el objeto de almacenar la información experimental.

Aunque las bases de datos pueden contener muchos tipos de datos, algunos de ellos se encuentran protegidos por las leyes de varios países. Por ejemplo en España, los datos personales se encuentran protegidos por la Ley Orgánica de Protección de Datos de Carácter Personal (LOPD).


19 - 78) ¿Qué limitaciones tiene el modelo jerárquico de base de datos?

Duplicidad de registros
No se garantiza la inexistencia de registros duplicados. Esto también es cierto para los campos "clave". Es decir, no se garantiza que dos registros cualesquiera tengan diferentes valores en un subconjunto concreto de campos.

Integridad referencial 

No existe garantía de que un registro hijo esté relacionado con un registro padre válido. Por ejemplo, es posible borrar un nodo padre sin eliminar antes los nodos hijo, de manera que éstos últimos están relacionados con un registro inválido o inexistente..

Desnormalización 

Este no es tanto un problema del modelo jerárquico como del uso que se hace de él. Sin embargo, a diferencia del modelo relacional, las bases de datos jerárquicas no tienen controles que impidan la desnormalización de una base de datos. Por ejemplo, no existe el concepto de campos clave o campos únicos.


20 - 79) ¿Qué objetivos cumple un sistema gestor de base de datos?

Existen distintos objetivos que deben cumplir los SGBD:

· Abstracción de la información. Los SGBD ahorran a los usuarios detalles acerca del almacenamiento físico de los datos. Da lo mismo si una base de datos ocupa uno o cientos de archivos, este hecho se hace transparente al usuario. Así, se definen varios niveles de abstracción.

· Independencia. La independencia de los datos consiste en la capacidad de modificar el esquema (físico o lógico) de una base de datos sin tener que realizar cambios en las aplicaciones que se sirven de ella.

· Redundancia mínima. Un buen diseño de una base de datos logrará evitar la aparición de información repetida o redundante. De entrada, lo ideal es lograr una redundancia nula; no obstante, en algunos casos la complejidad de los cálculos hace necesaria la aparición de redundancias.

· Consistencia. En aquellos casos en los que no se ha logrado esta redundancia nula, será necesario vigilar que aquella información que aparece repetida se actualice de forma coherente, es decir, que todos los datos repetidos se actualicen de forma simultánea.

· Seguridad. La información almacenada en una base de datos puede llegar a tener un gran valor. Los SGBD deben garantizar que esta información se encuentra segura frente a usuarios malintencionados, que intenten leer información privilegiada; frente a ataques que deseen manipular o destruir la información; o simplemente ante las torpezas de algún usuario autorizado pero despistado. Normalmente, los SGBD disponen de un complejo sistema de permisos a usuarios y grupos de usuarios, que permiten otorgar diversas categorías de permisos.

· Integridad. Se trata de adoptar las medidas necesarias para garantizar la validez de los datos almacenados. Es decir, se trata de proteger los datos ante fallos de hardware, datos introducidos por usuarios descuidados, o cualquier otra circunstancia capaz de corromper la información almacenada.

· Respaldo y recuperación. Los SGBD deben proporcionar una forma eficiente de realizar copias de respaldo de la información almacenada en ellos, y de restaurar a partir de estas copias los datos que se hayan podido perder.

· Control de la concurrencia. En la mayoría de entornos (excepto quizás el doméstico), lo más habitual es que sean muchas las personas que acceden a una base de datos, bien para recuperar información, bien para almacenarla. Y es también frecuente que dichos accesos se realicen de forma simultánea. Así pues, un SGBD debe controlar este acceso concurrente a la información, que podría derivar en inconsistencias.

· Tiempo de respuesta. Lógicamente, es deseable minimizar el tiempo que el SGBD tarda en darnos la información solicitada y en almacenar los cambios realizados.

· Ventajas:

1. Facilidad de manejo de grandes volúmenes de información.

2. Gran velocidad en muy poco tiempo.

3. Independencia del tratamiento de información.

4. Seguridad de la información (acceso a usuarios autorizados), protección de información, de modificaciones, inclusiones, consulta.

5. No hay duplicidad de información, comprobación de información en el momento de introducir la misma.

6. Integridad referencial el terminar los registros.

· Inconvenientes:

1. El costo de actualización del hardware y software son muy elevados.

2. El Costo (salario o remuneracion) del administrador de la base de datos es grande.

3. El mal diseño de esta puede originar problemas a futuro.

4. Un mal adiestramiento a los usuarios puede originar problemas a futuro.

5. Si no se encuentra un manual del sistema no se podrán hacer relaciones con facilidad.

6. Generan campos vacíos en exceso.

7. El mal diseño de seguridad genera problemas en esta.

· Arquitectura de un SGDB:

1. Conceptual

2. Lógico

3. Interno

4. Externo


21 - 84) ¿Qué sistemas gestores de base de datos conoce?

SGBD gratuitos
· Microsoft SQL Server Compact Edition
· Sybase ASE Express Edition para Linux (Edición gratuita para Linux)

SGBD comerciales
· Advantage Database
· dBase
· FileMaker
· Fox Pro
· IBM DB2 Universal Database (DB2 UDB)

· IBM Informix
· Interbase de CodeGear, filial de Borland
· MAGIC
· Microsoft Access
· Microsoft SQL Server
· NexusDB
· Open Access
· Oracle
· Paradox
· PervasiveSQL
· Progress (DBMS)
· Sybase ASE
· Sybase ASA
· Sybase IQ
· WindowBase

22 - 89) ¿Qué tipos de base de datos conoce?

Las bases de datos pueden clasificarse de varias maneras, de acuerdo al criterio elegido para su clasificación:

Según la variabilidad de los datos almacenados
Bases de datos estáticas
Éstas son bases de datos de sólo lectura, utilizadas primordialmente para almacenar datos históricos que posteriormente se pueden utilizar para estudiar el comportamiento de un conjunto de datos a través del tiempo, realizar proyecciones y tomar decisiones.

Bases de datos dinámicas
Éstas son bases de datos donde la información almacenada se modifica con el tiempo, permitiendo operaciones como actualización y adición de datos, además de las operaciones fundamentales de consulta. Un ejemplo de esto puede ser la base de datos utilizada en un sistema de información de una tienda de abarrotes, una farmacia, un videoclub, etc.

Según el contenido
Bases de datos bibliográficas
Solo contienen un surrogante (representante) de la fuente primaria, que permite localizarla. Un registro típico de una base de datos bibliográfica contiene información sobre el autor, fecha de publicación, editorial, título, edición, de una determinada publicación, etc. Puede contener un resúmen o extracto de la publicación original, pero nunca el texto completo, porque sino estaríamos en presencia de una base de datos a texto completo (o de fuentes primarias—ver más abajo). Como su nombre lo indica, el contenido son cifras o números. Por ejemplo, una colección de resultados de análisis de laboratorio, entre otras.

Bases de datos de texto completo
Almacenan las fuentes primarias, como por ejemplo, todo el contenido de todas las ediciones de una colección de revistas científicas.

Directorios
Un ejemplo son las guías telefónicas en formato electrónico.

Banco de imágenes, audio, video, multimedia, etc.
Bases de datos o "bibliotecas" de información Biológica
Son bases de datos que almacenan diferentes tipos de información proveniente de las ciencias de la vida o médicas. Se pueden considerar en varios subtipos:

· Aquellas que almacenan secuencias de nucleótidos o proteínas.

· Las bases de datos de rutas metabólicas

· Bases de datos de estructura, comprende los registros de datos experimentales sobre estructuras 3D de biomoléculas

· Bases de datos clínicas

· Bases de datos bibliográficas (biológicas)

Unidad XVI – Seguridad informática
23 - 90) ¿Qué tipos de seguridad hay que proveer en Internet?

Toda empresa puede sufrir un ataque por cualquier motivo. Por lo tanto hay que proveer:

_Seguridad del hardware: 

_Seguridad de la red.

_Seguridad de las aplicaciones.

_Seguridad de los datos, nuestros y de los usuarios.

_Seguridad de las transacciones.

24 - 2) ¿Cómo protejo una PC de los vaivenes eléctricos?

Los sistemas de alimentación ininterrumpida (SAI), mejor conocidos como UPS, por sus siglas en inglés, son equipos muy simples: si se corta la luz, siguen entregando corriente durante unos minutos (entre 5 y 15) por medio de baterías, dándole al operador tiempo de guardar su trabajo y cerrar ordenadamente el sistema. Si el corte dura mucho y el equipo está solo, un software especial apaga la PC de la forma correcta.

Hoy en día, un UPS es mucho más que una caja con baterías. De hecho, estabilizan la tensión (le limpian fluctuaciones, variaciones de frecuencia, interrupciones y transiciones) y ofrecen un filtro contra descargas atmosféricas para la línea telefónica, que puede usarse con el módem ADSL.


25 - 3) ¿Cómo proveo la seguridad de la red?

· Detección de intrusos

· Sistemas de monitoreo y filtrado de paquetes (IDS)

· Redes privadas virtuales (VPN)

· Autenticación e identificación

· Ingreso solo a usuarios autorizados

· Monitoreo de disponibilidad

· Interno y externo

· Redundancia de las comunicaciones

· Más de un proveedor

· La mayoría de las empresas no cuentan con un plan de contingencias en casos de fallas serias por parte de su proveedor.

· Control de vulnerabilidades

· X-SCAN (Windows)

· Un cuidado especial merecen las redes inalámbricas por su alta vulnerabilidad, dado que el protocolo 802.11 fue creado para conexiones de dispositivos móviles y no para establecer redes en forma permanente, como está siendo usado actualmente. 

· Debemos utilizar seguridad WPA y no WEP

· Debemos autenticar las MAC address de las máquinas

26 - 4) ¿Cómo proveo la seguridad de las aplicaciones?

· Copias de resguardo periódicas

· Mantenerlas a resguardo de fuego y agua fuera de la sede de la empresa 

· Autenticación e identificación

· Acceso sólo a personal autorizado

· Sistema Operativo y Antivirus actualizado en forma permanente.


27 - 5) ¿Cómo proveo la seguridad de los datos?

· Copias de seguridad frecuentes

· Mantenerlas a resguardo de fuego y agua fuera de la sede de la empresa

· Autenticación e identificación

· Acceso sólo a personal autorizado

· Mantener las bases de datos transaccionales fuera del acceso público


28 - 6) ¿Cómo proveo la seguridad del hardware?

· Firewall (cortafuegos)

· Por hardware (gateways – proxies) 

· Por software (filtrado de paquetes)

· Controla el acceso a nuestros sistemas

· Hardware de back up

· Para mantener la disponibilidad del sistema en caso de contingencias

· UPS

· Provisión ininterrumpida de energía

· Plan de contingencias

· Sistemas de monitoreo

· Internos

· Externos 

· Para controlar el funcionamiento 7x24


29 - 7) ¿Cómo se protegen los activos digitales?

En la nueva economía, muchos activos consisten en información que es intangible, pero que posee un gran valor. 

Los activos digitales son mucho más vulnerables que los activos físicos, ya que su valor se puede reducir sustancialmente, o se pueden perder para siempre, a través de la copia, la imitación u otras formas de plagio. 

Además de la seguridad técnica, se debe controlar la seguridad de los activos mediante acuerdos debidamente elaborados con los empleados, contratistas y proveedores de servicio. 

Tipos de ataques a activos digitales:

_ Interrupción: un recurso del sistema es destruido o se vuelve no disponible. Este es un ataque contra la disponibilidad. 

_ Intercepción: una entidad no autorizada consigue acceso a un recurso. Este es un ataque contra la confidencialidad. La entidad no autorizada podría ser una persona, un programa o una máquina. 

_ Modificación: una entidad no autorizada no sólo consigue acceder a un recurso, sino que es capaz de manipularlo. Este es un ataque contra la integridad. 

_ Fabricación: una entidad no autorizada inserta objetos falsificados en el sistema. Este es un ataque contra la autenticidad. 

_ Ataques pasivos (espionaje) En los ataques pasivos el atacante no altera la comunicación, sino que únicamente la escucha o monitoriza, para obtener información que está siendo transmitida. 

_Ataques activos: estos ataques implican algún tipo de modificación del flujo de datos transmitido o la creación de un falso flujo de datos

_Suplantación de identidad: el intruso se hace pasar por una entidad diferente.

_Reactuación: uno o varios mensajes legítimos son capturados y repetidos para producir un efecto no deseado

_Ataques activos (II)

_Modificación de mensajes: una porción del mensaje legítimo es alterada, o los mensajes son retardados o reordenados, para producir un efecto no autorizado.

_Degradación fraudulenta del servicio: impide o inhibe el uso normal o la gestión de recursos informáticos y de comunicaciones.


30 - 8) ¿Cómo tenemos que archivar los datos para prever que sean legibles en el futuro?

· Archivarlos en formato universal (p.ej. Txt o pdf)

· Archivarlos en un soporte que continúe vigente

· Controlar periódicamente que el soporte y los documentos puedan ser leídos 



31 - 9) ¿Cuál es la finalidad de las técnicas de seguridad informática?

Las técnicas de seguridad tienden a impedir al máximo posible un ataque, de forma tal que al atacante le resulte poco práctico, antieconómico o sin utilidad el ataque realizado.


32 - 10) ¿Cuáles son las actividades más peligrosas que desarrolla un usuario en Internet?

· Abrir archivos adjuntos de remitentes desconocidos

· Instalar aplicaciones no autorizadas por la empresa

· Deshabilitar o desinstalar las herramientas de seguridad del equipo

· Abrir mensajes en HTML o texto plano de usuarios desconocidos

· Navegar en sitios dedicados al juego, pornografía o cualquier otro sitio de riesgo.

· Las 10 actividades más peligrosas de Internet

· Proporcionar a terceros contraseñas, generadores de claves aleatorias o tarjetas inteligentes.

· Visitar de forma aleatoria sitios poco confiables o desconocidos.

· Usar cualquier red Wi Fi desactualizada.

· Llenar formularios de sitios web o páginas de registro desconocidos.

· Participar en sitios de chat o redes sociales.



33 - 23) ¿Cuáles son los tipos más comunes de firewall?

· Router de filtrado de paquetes.

· Pasarela del nivel de aplicación. 

· Pasarela del nivel de circuito.

Router de filtrado de paquetes:

Aplica un conjunto de reglas a cada paquete IP y entonces retransmite o descarta dicho paquete. 

Filtra paquetes que van en ambas direcciones. El filtrado de paquetes normalmente se configura como una lista de reglas basadas en correspondencias con los campos en la cabecera IP o TCP. 

Hay dos políticas predeterminadas (discard o forward).

Ventajas: Simplicidad, transparentes a los usuarios, alta velocidad.

Inconvenientes: Dificultad al establecer las reglas de filtrado de paquetes, ausencia de autentificación, tipos de cortafuegos 

Pasarela del nivel de aplicación:

También llamada servidor proxy. Actúa como un repetidor del tráfico del nivel de aplicación.

Ventajas: Más seguras que los filtradores de paquetes, necesita solamente escrutar unas pocas aplicaciones permitidas, es fácil registrar y auditar todo el tráfico entrante.

Inconvenientes: Sobrecarga de procesamiento adicional en cada conexión (la pasarela como punto de enlace).

Pasarela del nivel de circuito:

Sistema autónomo. Función especializada realizada por una pasarela del nivel de aplicación.

Establece dos conexiones TCP. Normalmente retransmite segmentos TCP desde una conexión hacia la otra sin examinar los contenidos. La función de seguridad consiste en determinar qué conexiones serán permitidas. Un uso común se da en una situación en la que el administrador del sistema confía en los usuarios internos. Un ejemplo es el paquete SOCKS.


34 - 24) ¿En qué factores claves se basa la seguridad electrónica?

La seguridad electrónica está basada en los siguientes factores claves:

· Confidencialidad

· Integridad

· Disponibilidad

· No repudio

**********no encontré donde detalla este punto**********


35 - 25) ¿Para qué sirve certificar la seguridad?

Para analizar, verificar y mostrar que tus sistemas informáticos y tus procesos de negocio poseen niveles de seguridad acordes a tu estructura. Y, ¿a quiénes se debe mostrar esto? En la respuesta podemos incluir a clientes, proveedores, y por qué no, los sistemas de otras Organizaciones con las cuales interconectar infraestructura, datos, sistemas.


36 - 26) ¿Por qué medios puedo robar información de una empresa?

Se puede robar información de una empresa consiguiendo las contraseñas de acceso o consiguiendo datos mediante dispositivos USB.

Técnicas para averiguar contraseñas:

· Probar las contraseñas predeterminadas.

· Probar todas las contraseñas cortas (las de uno a tres caracteres).

· Probar todas las palabras del diccionario en línea (60.000).

· Recoger información sobre los usuarios como, por ejemplo, aficiones, nombre de sus familiares, fecha de cumpleaños, etc.

· Probar los números de teléfono de los usuarios, los números de la Seguridad Social, el número del domicilio, etc.

· Probar con todas las matrículas de los coches del Estado.

· Usar un caballo de Troya.

· Interceptar la línea entre usuario remoto y el sistema host.

Gracias a la tecnología U3, los dispositivos de almacenamiento de datos, como las llaves de memoria o los reproductores de MP3, son capaces de ejecutar programas desde el mismo hardware, sin necesidad de instalar nada en la PC.

Y así como esto posibilitó la creación de aplicaciones específicas para utilizar desde dispositivos portátiles (clientes de correo, navegadores de Internet y hasta servidores web), también fueron descubiertas herramientas desarrolladas para vulnerar los mecanismos de seguridad y robar datos, entre ellas, Switchblade , Hacksaw y Chainsaw .

Mediante esta técnica de hackeo, un atacante podría:

·  Extraer los License Key de los productos de Microsoft.

·  Extraer las contraseñas en texto plano del historial de programas como el MSN Messenger o el Skype.

·  Extraer las contraseñas de correo electrónico.

·  Extraer los hashes de las contraseñas de acceso al sistema.

·  Instalar herramientas para el acceso y administración remota del sistema.

· Rastrear y enviar información al atacante de los sistemas vivos en la red objetivo.


37 - 27) ¿Porqué es inseguro utilizar VoIP?

Porque existen debilidades en los dos protocolos: el de enlace (signaling) y el de transmisión (media stream).

En los ataques de enlace, el hacker busca interferir las Comunicaciones para “rutearlas” por otro canal o para secuestrar la comunicación, haciéndose pasar por otra persona (el protocolo SIP no soporta integridad porque transporta mensajes en texto claro). El atacante puede interceptar y modificar los mensajes de este protocolo en la red interna o simplemente observar el tráfico.

Los ataques de transmisión pueden ser aún más simples de implementar. El protocolo RTP (Real Time Protocol) es un UDP que intercambia datos de voz entre dos direcciones IP. El paquete transmitido está codificado con un codec específico y no se encuentra encriptado; por consiguiente, un atacante sólo debe grabar la transmisión y decodificarla con el codec adecuado.

38 - 28) ¿Porqué los sistemas informáticos son vulnerables?

· Los sistemas y programas se han vuelto cada vez más complejos durante los últimos 25 años.

· Los controles de calidad se han aflojado por presiones del Mercado, deficiencias de los programadores y otros motivos

· Muchos de estos programas están basados en códigos no probados suficientemente y lanzados al Mercado “tal cual” 

· Hay millones de sitios y no todos los administradores están capacitados para proteger los mismos. 

· La red está poblada de sitios con instrucciones para hackers.

· El sistema Windows de Microsoft ha sido siempre más vulnerable a intrusiones que el Unix y otros sistemas operativos. Esto tiene dos explicaciones: el 95 por ciento de los sistemas operativos en el mundo son Windows y su sistema de seguridad es más abierto que el de Unix, haciéndolo más fácil de penetrar. 


39 - 29) ¿Qué codificaciones de caracteres conoce?

(codificación de caracteres es el método que permite convertir un carácter de un lenguaje natural (alfabeto o silabario) en un símbolo en otro sistema de representación, como un número o una secuencia de pulsos eléctricos en un sistema electrónico, aplicando normas o reglas de codificación.)

· ASCII

· ASCII extendido

· Unicote

· UTF-8

40 - 30) ¿Qué diferencia hay entre los datos y la información?

A diferencia de los datos, la información tiene significado (relevancia y propósito). No sólo puede formar potencialmente al que la recibe, sino que esta organizada para algún propósito. Los datos se convierten en información cuando su creador les añade significado. Transformamos datos en información añadiéndoles valor en varios sentidos.

(pienso yo, Ale, que como conclusión, la información son datos procesados)


41 - 31) ¿Qué es el pharming?

Pharming es la explotación de una vulnerabilidad en el software de los servidores DNS (Domain Name System) o en el de los equipos de los propios usuarios, que permite a un atacante redireccionar un nombre de dominio (domain name) a otra máquina distinta. De esta forma, un usuario que introduzca un determinado nombre de dominio que haya sido redireccionado, accederá en su explorador de internet a la página web que el atacante haya especificado para ese nombre de dominio.

42 - 32) ¿Qué es el phishing y para que se usa?

Phishing es un término informático que denomina un tipo de delito encuadrado dentro del ámbito de las estafas, y que se comete mediante el uso de un tipo de ingeniería social caracterizado por intentar adquirir información confidencial de forma fraudulenta (como puede ser una contraseña o información detallada sobre tarjetas de crédito u otra información bancaria). El estafador, conocido como phisher, se hace pasar por una persona o empresa de confianza en una aparente comunicación oficial electrónica, por lo común un correo electrónico, o algún sistema de mensajería instantánea o incluso utilizando también llamadas telefónicas.


43 - 33) ¿Qué es el podcasting, qué formato utiliza y para qué sirve?

El podcasting consiste en la creación de archivos de sonido (generalmente en formato mp3 o AAC y en algunos casos ogg) y de video (llamados videocasts o vodcasts) y su distribución mediante un archivo RSS que permite suscribirse y usar un programa que lo descarga para que el usuario lo escuche en el momento que quiera, generalmente en un reproductor portátil.


44 - 34) ¿Qué es el protocolo SET?

•        SET utiliza la criptografía de clave pública, para garantizar la seguridad de las transacciones.
Otro dispositivo de seguridad de SET consiste en el uso de firmas digitales, que certifican aún más la validez del mensaje. Para ello, SET emplea compendios (digest) de mensaje.

45 - 35) ¿Qué es el protocolo SSL y para qué sirve?

SSL tiene como significado “secure sockets layer” y es un sistema de una sola llave
 El protocolo SSL fue desarrollado por Netscape para permitir confidencialidad y autenticación en Internet. SSL opera como una capa adicional entre Internet y las aplicaciones, esto permite que el protocolo sea independiente de la aplicación, siendo posible utilizar FTP, Telnet y otras aplicaciones además de HTTP.

46 - 36) ¿Qué es el sistema 3D Secure?

Es un sistema desarrollado por Visa y Mastercard que agrega una contraseña a la tarjeta para las compras on-line 

47 - 37) ¿Qué es el spyware?

Los programas espías o spywares son aplicaciones que recopilan información sobre una persona u organización sin su conocimiento. La función más común que tienen estos programas es la de recopilar información sobre el usuario y distribuirlo a empresas publicitarias u otras organizaciones interesadas, pero también se han empleado en círculos legales para recopilar información contra sospechosos de delitos, como en el caso de la piratería de software. Además pueden servir para enviar a los usuarios a sitios de internet que tienen la imagen corporativa de otros, con el objetivo de obtener información importante. Dado que el spyware usa normalmente la conexión de una computadora a Internet para transmitir información, consume ancho de banda, con lo cual, puede verse afectada la velocidad de transferencia de datos entre dicha computadora y otra(s) conectada(s) a Internet.


48 - 38) ¿Qué es la codificación de caracteres y para qué sirve?

La codificación de caracteres es el código que empareja cada carácter de un lenguaje natural con un símbolo en otro sistema de representación. 
-.   Ejemplos comunes son el código Morse, la norma ASCII o la UTF-8.
 En los años 1960 se agrupan los bits en octetos o bytes. Cada octeto corresponde a un número, cada número correspondiente a un símbolo:
-.   octeto ==> número ==> símbolo
 
Diferentes fabricantes de maquinaria usaban distintas codificaciones, hasta que en 1968 se llegó a una norma que hasta el día de hoy se usa y se conoce como "ASCII" (American Standard Code for Information Interchange).
El problema es que el ASCII, por estar íntimamente ligado al octeto, y a los enteros que van del 0 al 127, no puede codificar más que 128 símbolos diferentes. 

49 - 39) ¿Qué es la criptografía y para que sirve?

La criptografía es la rama de las matemáticas que se utiliza para cifrar y descifrar mensajes de forma tal de mantenerlos en secreto. 
La criptografía es tan antigua como la escritura. Desde que el homo sapiens inició su recorrido sobre este planeta, ha necesitado comunicarse con sus semejantes, pero en ocasiones no quiere que otros se enteren. Las razones son evidentes, ya que a ninguno le gustaría que el enemigo conociera su estrategia si lograse interceptar un mensaje.

50 - 40) ¿Qué es la firma digital?

Una firma digital es el resultado de la aplicación de un procedimiento criptográfico extremadamente seguro a un documento digital, de manera que  pueda ser atribuido a su autor y ofrecer garantías de integridad.

51 - 41) ¿Qué es la identificación por radiofrecuencia?

RFID (siglas de Radio Frequency IDentification, en español Identificación por radiofrecuencia) es un método de almacenamiento y recuperación de datos remoto que usa dispositivos denominados etiquetas o tags RFID. 

Una etiqueta RFID es un dispositivo pequeño, que puede ser adherida o incorporada a un producto, animal o persona . 

Las etiquetas RFID contienen antenas para permitirles recibir y responder a peticiones por radiofrecuencia desde un emisor-receptor RFID. 

Las etiquetas pasivas no necesitan alimentación eléctrica interna, mientras que las activas sí lo requieren.

Las etiquetas RFID pueden ser activas, semi-pasivas (=semi-activas) o pasivas.

Las etiquetas RFID pasivas no tienen fuente de alimentación propia.

Las etiquetas RFID semi-pasivas son muy similares a las pasivas, salvo que incorporan además una pequeña batería.

Las etiquetas RFID activas, por otra parte, deben tener una fuente de energía, y pueden tener rangos mayores y memorias más grandes que las etiquetas pasivas, así como la capacidad de poder almacenar información adicional enviada por el transmisor-receptor.

En la actualidad la tecnología RFID se está usando en muchos ámbitos y en muchos países. Estas son algunas de sus aplicaciones:

· Pasaportes.

· Peajes y transporte público.

· Seguimiento de productos

· Identificación de animales


52 - 42) ¿Qué es la infraestructura PKI y que particularidad tiene?

PKI (public key infraestructure): sistema de doble llave. Llave privada e intercambio de llaves públicas. 

En nuestro país se denomina "Infraestructura de Firma Digital" al conjunto de leyes, normativa legal complementaria, obligaciones legales, hardware, software, bases de datos, redes, estándares tecnológicos y procedimientos de seguridad que permiten que distintas entidades (individuos u organizaciones) se identifiquen entre sí de manera segura al realizar transacciones en redes (por ej. Internet). 

Realmente esta definición es conocida mundialmente con las siglas PKI que significan Public Key Infraestructure o Infraestructura de Clave Pública. 

El uso de dos claves tiene importantes consecuencias en: la distribución de claves, la confidencialidad y la autentificación.

El esquema tiene seis componentes 

Texto claro.

Algoritmo de cifrado.

Clave pública y privada.

Texto cifrado.

Algoritmo de descifrado.

Aplicaciones para criptosistemas de clave pública

Tres categorías:

Cifrado/descifrado: el emisor cifra un mensaje con la clave pública del receptor.

Firma digital: el emisor ”firma” un mensaje con su clave privada.

Intercambio de claves: dos partes cooperan para intercambiar una clave de sesión.


53 - 43) ¿Qué es la Ingeniería Social en informática?

En líneas generales, la ingeniería social es una técnica basada en actividades planificadas que buscan manipular a un individuo para que realice acciones que generalmente no haría. Un ejemplo claro es el de un vendedor que manipula a alguien para que compre un producto que usualmente no compraría. 

En cuanto a la seguridad informática, la ingeniería social se relaciona con la modalidad que utilizan los delincuentes para robar información del usuario manipulándolo. Esto quiere decir que se utiliza más que la vulnerabilidad del sistema, la vulnerabilidad del internauta. Como se suele decir, “los usuarios son el eslabón débil”.

54 - 45) ¿Qué es la sindicación de contenidos y qué formato utiliza?

RSS corresponde a Rich Site Summary Really Simple Syndication, y está diseñado para la distribución de noticias o información tipo noticias contenidas en sitios web y weblogs.

RSS es otro sublenguaje surgido de la aplicación del metalenguaje XML. Por tanto un archivo RSS es un documento de texto compuesto por etiquetas acotadas entre los símbolos mayor y menor que similares a las utilizadas en el XHTML. 

Los archivos RSS comúnmente se llaman feeds RSS canales RSS
 y contienen un resumen de lo publicado en el sitio web de origen. Se

estructura en uno o más ítems. Cada ítem consta de un título, un

resumen de texto y un enlace a la fuente original en la web donde se

encuentra el texto completo. Además puede incluir información

adicional como el nombre del autor o la fecha y la hora de publicación

del contenido. Por tanto, cualquier fuente de información susceptible

de poder ser troceada en items (los mensajes de un foro, por

ejemplo) pueden distribuirse utilizando RSS.

Leyendo al archivo RSS de un sitio web es posible saber si se ha

actualizado y con qué noticias o textos, pero sin necesidad de acceder

a sus páginas web. El archivo RSS contiene además un enlace

específico para cada ítem contenido en el feed que dirige a la página

web con el texto completo de la noticia.

Para leer los feeds o canales RSS es necesario utilizar un programa llamado agregador. Este tipo de programas también se conocen como lectores de feeds o canales agregadores de noticias , entre otras variaciones


55 - 46) ¿Qué es un Ataque de Diccionario?

Un ataque de diccionario es un método para entrar a una computadora o servidor protegido por claves. Este método en forma sistemática entra cada palabra en un diccionario como una clave. Un ataque de diccionario también se puede utilizar en un intento para encontrar la clave necesaria para decodificar un mensaje o documento encriptado.

Los ataques de diccionario funcionan porque muchos usuarios de computadoras y negocios insisten en usar palabras comunes como claves. Estos ataques son raramente exitosos contra sistemas que utilizan frases de múltiples palabras, y tampoco tienen éxito con sistemas que utilizan letras en mayúsculas y minúsculas mezcladas con números. En estos sistemas, la metodología de ataque de fuerza bruta puede ser efectivo, pero toma mucho tiempo para producir resultados.


56 - 47) ¿Qué es un certificado digital y para qué sirve?

· Son emitidos por una autoridad certificadora a la cual se le solicita confirmación de la integridad del mensaje. 
------- no logro encontrar mas info -----------
--- Wikipedia dice: ---
Un Certificado Digital es un documento digital mediante el cual un tercero confiable (una autoridad de certificación) garantiza la vinculación entre la identidad de un sujeto o entidad y su clave pública.

Si bien existen variados formatos para certificados digitales, los más comúnmente empleados se rigen por el estándar UIT-T X.509. El certificado contiene usualmente el nombre de la entidad certificada, un número serial, fecha de expiración, una copia de la clave pública del titular del certificado (utilizada para la verificación de su firma digital), y la firma digital de la autoridad emisora del certificado de forma que el receptor pueda verificar que esta última ha establecido realmente la asociación.

Respuesta del Topo:

Es un documento digital mediante el cual un tercero confiable (una autoridad de certificación) garantiza la vinculación de la identidad de un sujeto o entidad y su clave pública.

Suele tener el nombre de la entidad certificada, un número serial, fecha de expiración, una copia de la clave pública del titular, y la firma digital de la autoridad emisora del certificado de forma que el receptor pueda verificar que esta última ha establecido realmente la asociación.


57 - 48) ¿Qué es un directorio en un sistema de archivos?

· Los directorios asocian nombres de archivos con archivos.
Conectan el nombre de archivo a un índice en una tabla de asignación como FAT (File Allocation Table ) en MS-DOS y Windows o los inodos de los sistemas Unix. 
La estructura de directorios puede ser plana o jerárquica (ramificada o "en árbol"). 
Un directorio es una agrupación de archivos de datos, atendiendo a su contenido, a su propósito o a cualquier criterio que decida el usuario. 
En el entorno gráfico, el directorio se denomina metafóricamente “carpeta” y se representa con un icono. 
En DOS y sus sucesores Windows y OS/2, la sintaxis de una ruta (o path en inglés), indica una jerarquía de directorios.
· En la ruta "C:\AB\AGENDA"
"C:" es la unidad lógica (el disco)
"AB" un directorio y "AGENDA" un subdirectorio o un archivo.

Respuesta del Topo:

Un directorio (una carpeta, para todo aquel que nunca haya aprendido a usar DOS) es un elemento que permite asociar un nombre de archivo a cada archivo, facilitando su organización.

La estructura de directorios suele ser jerárquica, ramificada o “el árbol”.

En los sistemas de archivos jerárquicos se declara la ubicación precisa de un archivo con una cadena de texto llamada “ruta”. La nomenclatura para rutas suele venir dada por una sucesión de directorios y subdirectorios ordenados jerárquicamente y separados por algún caracter especial (en Windows: “\”).

Ej: C:\ARCHIVOS DE PROGRAMA\ARES\ares.exe

Donde “C:” es la ruta, “ARCHIVOS DE PROGRAMA” es un directorio y “ARES” un subdirectorio que alojan al archivo “ares.exe”.


58 - 49) ¿Qué es un filigrana digital?

------ Drelichman menciona una sola vez la plabra “filigrana”, pero jamás explica lo que es. Después de mucho investigar, creo que es esto:------

Son códigos invisibles que identifican a los productos (software, imágenes, música, video)
· Digital Watermark 

· http://www.digimarc.com/  

· Intertrust, un joint venture de Sony y Philips,  provee sistemas para resguardar los derechos de obras digitales
           http://www.intertrust.com/  
--- En internet encontré lo siguiente: ---
filigrana digital, una especie de sello escondido en la propia imagen y que es indivisible de la misma aun cuando la fotografía sea utilizada en Internet. 

De acuerdo con lo expresado por Meir Zorea, presidente de Elirau, la filigrana digital "permite reconocer quién es el dueño de la obra pero no lo obliga a pagar. Nosotros encontramos la fonna que combina las dos características". 

emplearán una filigrana digital con información tal como de dónde viene la música y quién es el propietario de sus derechos. Estos datos estarán codificados de modo tal que sólo un usuario legítimo pueda escuchar la grabación.
Respuesta del Topo:

Un filigrana o marca de agua es una imagen  formada por diferencia de espesores en una hoja de papel y sirve para reconocer la autenticidad.

En informática se utiliza este término a la incorporación de firmas digitales o información invisible en objetos digitales (imágenes, documentos, etc), que permita demostrar el origen de material sujeto a copyright.


59 - 50) ¿Qué es un firewall y para qué sirve?

· Medio eficaz de protección de un sistema o red local frente a las amenazas de seguridad provenientes de la red, mientras que al mismo tiempo proporcionan acceso al exterior mediante redes de área ancha e Internet.
· El cortafuegos se inserta entre la red corporativa e Internet.
· Objetivos:
- Establecer un enlace controlado.
- Proteger la red corporativa de ataques procedentes de Internet.
- Proporcionar un único punto de resistencia.
· Objetivos de diseño:
- Todo el tráfico desde el interior hacia el exterior debe pasar a través del cortafuegos (bloqueando físicamente todos los accesos a la red local excepto a través del cortafuegos).
- Se permitirá pasar solamente el tráfico autorizado (definido por la política de seguridad local).
- El propio cortafuegos es inmune a la penetración (utiliza un sistema de confianza con un sistema operativo seguro).
Respuesta del Topo:

Un firewall (o… ¿cortafuegos?… gallegos ignorantes!)  es un elemento de hardware o software utilizado en una red para controlar las comunicaciones.  Se lo suele usar para: 

a. Prevenir intrusiones, permitiendo el acceso a los datos sólo desde máquinas autorizadas.

b. Protección de privacidad, permitiendo definir diferentes niveles de acceso a la información.

c. Optimizacón del acceso, identificando los elementos de la red internos y optimizando la comunicación entre ellos.

60 - 51) ¿Qué es un hoax?

· Los falsos avisos de virus, las cartas cadena y las leyendas urbanas son una fuente importante de errores de seguridad, demostrando que el factor humano es la falla más importante de cualquier sistema
Algunos tienen textos alarmantes sobre catástrofes (virus informáticos, perder el trabajo o incluso la muerte) que pueden sucederte si no reenviás el mensaje a todos los contactos de tu libreta de direcciones.
· También hay hoaxes que tientan con la posibilidad de hacerte millonario con sólo reenviar el mensaje o que apelan a la sensibilidad invocando supuestos niños enfermos.
· Hay otros que repiten el esquema de las viejas cadenas de la suerte que se recibían por correo postal que te auguran calamidades si cortás la cadena y te prometen convertirte en millonario si la seguís.
· Básicamente, podemos dividir los hoaxes en las siguientes categorías:
- Alertas sobre virus incurables
- Mensajes de temática religiosa
- Cadenas de solidaridad
- Cadenas de la suerte
- Leyendas urbanas
- Métodos para hacerse millonario
- Regalos de grandes compañías
- Otras cadenas
- Mensajes tomando el pelo a la gente que envía hoaxes 
Características :
- No tienen firma.
- Algunos invocan los nombres de grandes compañías.
- Piden al receptor que lo envíe a todos sus contactos. 
- Te amenazan con grandes desgracias si no lo reenviás. 
Objetivos :
- Conseguir direcciones de mail.
- Congestionar los servidores.
- Alimentar el ego del autor. 
Consecuencias :
- Hacen perder tiempo y dinero al receptor
- Congestionan los servidores
- Nos llenan de publicidad y basura
- Hacen perder valor a cadenas creadas por gente que realmente lo necesita. 

Respuesta del Topo:

Un hoax (engaño) es un intento de hacer creer a una persona o grupo de personas que algo falso es real.

En el caso de la informática, un hoax suele representarse como un mensaje de correo electrónico enviado a una o varias personas, simulando ser de una fuente seria y requiriendo que el receptor realice algún tipo de acción.

Los hoaxes nos llegan generalmente como alertas de virus, cadenas (mensajes religiosos, solidarios, de la suerte, leyendas urbanas, métodos para hacerse millonario, companías, etc), o hasta portales con fachadas de empresas (por ejemplo proveedores de mail).

La finalidad de los hoaxes termina siendo captar direcciones de correo (para mandar spam, virus, mensajes con phising o más hoax a gran escala), incrementar el tráfico en la red, hacer perder tiempo a la gente o confundir a la opinión pública.


61 - 52) ¿Qué es un keylogger?

· Un Keylogger o Keystroke Logger (registro de teclas presionadas) es un  pequeño programa que monitorea cada tecla que se utilice en el teclado de un computador. 
· Un programa que hace esta función no necesita acceso físico a la computadora del usuario. Puede ser descargado a propósito por alguien que quiere monitorear la actividad en una PC, o inadvertidamente por un Spyware y ejecutado como si fuera un virus. 
· El programa consiste de dos archivos que se instalan en el mismo directorio, una librería que graba la información y un programa que instala el archivo y lo pone a trabajar. El keylogger graba la información y la envía periódicamente a través de Internet a quien instaló el programa.
· Verisign informó que durante el 2005 en el mundo, se han identificado más de 6.000 keyloggers o programas que roban identidades a través de la usurpación de passwords y/o información que escribimos en nuestros teclados. 

Respuesta del Topo:

Un Keylogger es una aplicación que se encarga de detectar la actividad de un teclado, permitiendo supervisarse todo lo que haya sido escrito.

Se puede ver como una medida de seguridad informática, donde se lleva un monitoreo de la actividad de una computadora o, como suele ser más frecuente hoy en día, como una herramienta en los spywares para robar datos como contraseñas, números de tarjeta de crédito, etc.


62 - 53) ¿Qué es un rootkit?

Un rootkit es una herramienta, o un grupo de ellas usadas para esconder los procesos y archivos que permiten al intruso mantener el acceso al sistema, a menudo con fines maliciosos. Hay rootkits para una amplia variedad de sistemas operativos, como Linux, Solaris o Microsoft Windows.

Las herramientas de protección tradicionales para Windows no detectan este tipo de códigos dañinos, por lo cual su utilización crece día a día.

Los rootkits ocultan procesos, documentos, modificaciones del registro de Windows, entonces los anti-virus siguen con "su vida" como si nada ocurriera, porque no ven el desastre que está viviendo el sistema. Comenzaron a utilizarse en sistemas operativos libres pero mediante la acción individual de crackers, no mediante virus gusanos o troyanos como ocurre ahora con Windows.


63 - 55) ¿Qué es un sistema de archivos?

Un sistema de archivos consta de tipos de datos abstractos, que son necesarios para:

1. Almacenamiento,

2. organización jerárquica,

3. manipulación,

4. navegación,

5. acceso y 

6. consulta de datos.

La mayoría de los sistemas operativos poseen su propio sistema de archivos. 

Los sistemas de archivos son representados ya sea textual o gráficamente utilizando gestores de archivos o shells (ej: Explorador de Windows).  Un sistema de archivos es parte integral de un sistema operativo moderno.

Utilizan dispositivos de almacenamiento de datos que permiten el acceso a los datos como una cadena de bloques de un mismo tamaño, a veces llamados sectores, usualmente de 512 bytes de longitud. 

El software del sistema de archivos es responsable de la organización de estos sectores en archivos y directorios y mantiene un registro de qué sectores pertenecen a qué archivos y cuáles no han sido utilizados. 

Generalmente tiene directorios que asocian nombres de archivos con archivos.

Conectan el nombre de archivo a un índice en una tabla de asignación como FAT (File Allocation Table ) en MS-DOS y Windows o los inodos de los sistemas Unix. 

La estructura de directorios puede ser plana o jerárquica (ramificada o "en árbol"). 

En sistemas de archivos jerárquicos, se declara la ubicación de un archivo con una cadena de texto llamada "ruta". 

Una ruta está dada por una sucesión de nombres de directorios y subdirectorios, ordenados jerárquicamente de izquierda a derecha y separados por algún carácter especial que suele ser una barra (‘/’) o barra invertida (‘\’) y puede terminar en el nombre de un archivo presente en la última rama de directorios especificada.

Por ejemplo:

· /home/pedro/música/Magic Mushrooms - Open Source.ogg

· C:\Mis documentos\Mi música\Magic Mushrooms - Open Source.ogg

FAT (File Allocation Table): sistemas de archivos de DOS y Windows 

ISO 9660: sistema de archivos de solo lectura para CD-ROM 

NTFS (New Technology File System): sistema de archivos de Windows NT y Windows XP 

UDF (Universal Disk Format): usado en DVDs y en algunos CD-ROM 


64 - 56) ¿Qué es un sistema de identificación biométrica?

El uso de la biometría permite reconocer al usuario a partir de un rasgo físico o hábito concreto. Entre los rasgos físicos se incluyen las huellas digitales, la retina, el iris del ojo o la geometría de la mano. Entre los hábitos o características susceptibles de ser reconocidas cabe citar los patrones de voz, ritmo de pulsación y firmas. Los sistemas de reconocimiento biométrico ofrecen un sistema de acceso más seguro que las contraseñas tradicionales. 

A.F.I.S. (Automatic Finger Identification System o Sistema Automático de Identificación Dactilar) es una tecnología utilizada desde 1996 por la Policía Federal Argentina para registrar huellas digitales


65 - 63) ¿Qué es un UPS y para qué sirve?

Los sistemas de alimentación ininterrumpida (SAI), mejor conocidos como UPS, por sus siglas en inglés, son equipos muy simples: si se corta la luz, siguen entregando corriente durante unos minutos (entre 5 y 15) por medio de baterías, dándole al operador tiempo de guardar su trabajo y cerrar ordenadamente el sistema. Si el corte dura mucho y el equipo está solo, un software especial apaga la PC de la forma correcta.

Un UPS para el hogar o la oficina, capaz de mantener funcionando una computadora normal -incluido el monitor- durante unos 10 minutos cuesta alrededor de 100 dólares. Esa inversión puede ahorrar tiempo y dinero en datos perdidos y equipos averiados.

Hoy en día, un UPS es mucho más que una caja con baterías. De hecho, estabilizan la tensión (le limpian fluctuaciones, variaciones de frecuencia, interrupciones y transiciones) y ofrecen un filtro contra descargas atmosféricas para la línea telefónica, que puede usarse con el módem ADSL.

Uno de los problemas de elegir el UPS correcto para nuestra computadora es que su capacidad se expresa en voltios-amperios (VA), una unidad que no sólo es poco conocida, sino que se suele confundir con vatios (V), y no son lo mismo.

66 - 64) ¿Qué es un virus informático?

Un virus informático es un programa que se copia automáticamente y que tiene por objeto alterar el normal funcionamiento de la computadora, sin el permiso o el conocimiento del usuario. 
Los “virus” del computador y los programas relacionados tienen la capacidad de reproducirse en un número cada vez mayor de computadores. En un principio se extendían a través de las personas que compartían los discos flexibles (floppy disk). En estos momentos se extienden principalmente por Internet (un “gusano”).

Otros “programas dañinos” se pueden instalar manualmente en una única máquina. También se pueden desarrollar en paquetes de software comerciales fácilmente distribuidos. Son muy díficiles de detectar antes de que la carga útil se active (caballos de Troya, trampas y bombas lógicas).

(Definiciones Drelich:

Virus: código que se reproduce en otros programas.

Una “bacteria” se reproduce hasta que llena todo el espacio del disco o los ciclos de CPU.

Carga útil: los efectos perjudiciales que lleva a cabo el programa dañino, después de que haya tenido tiempo de extenderse. 

Gusano: un programa que se reproduce a través de la red (normalmente se transmite por los mensajes del correo electrónico o por los documentos adjuntos (por ejemplo, los virus de macro). 
Caballos de Troya: instrucciones en un buen programa que hace que se produzcan efectos perjudiciales (enviando datos o contraseñas a un atacante a través de la red). 

Bomba lógica: código dañino que se activa con un acontecimiento (por ejemplo, una fecha concreta). 

Trampas: punto de entrada sin documentar escrito en código para depurar y que puede permitir la entrada de usuarios no deseados. 

Huevo de Pascua (easter egg): código extraño que lleva a cabo algo “interesante”. Es una forma de mostrar que los programadores controlan el producto.)

Los virus tienen las siguientes FASES:

Fase inactiva: el virus está inactivo.

Fase de propagación: el virus coloca una copia idéntica de sí mismo en otros programas.

Fase de activación: el virus se activa para llevar a cabo la función para la cual se creó.

Fase de ejecución: la función está ejecutada.
Los tipos de Virus son:

Virus parásito: se adjunta por sí mismo a los archivos ejecutables como parte de su código. Se ejecuta cuando lo hace el programa anfitrión.

Virus residente en la memoria: se aloja en la memoria principal como parte del sistema operativo residente.

Virus del sector de arranque: infecta el sector de arranque de un disco y se extiende cuando el sistema operativo se arranca (virus DOS).

Virus furtivo: diseñado explícitamente para evitar la detección por parte de un antivirus.

Virus polimórfico: se modifica con cada nuevo anfitrión para evitar la detección de la firma.

Las aplicaciones de Microsoft Office permiten que la “macro” forme parte del documento. La macro se puede ejecutar cuando se abre el documento o cuando se selecciona un comando concreto (Guardar Archivo). 
Independiente de plataforma.

Infecta documentos, borra archivos, genera correos electrónicos y edita cartas.


67 - 72) ¿Qué es una botnet?

Las botnets no son ni spam ni virus, aunque se han convertido en la amenaza actual más poderosa en Internet. Producto de las intenciones delictivas de los hackers de hoy día los ataques de las botnets se hacen segundo a segundo más poderosos y sofisticados.

Una botnet, o red robot, consiste en cierto número de computadoras que, sin el conocimiento de sus propietarios, han sido infectadas por código malicioso y están siendo manipuladas para enviar programas maliciosos, como spam y spyware, hacia otras computadoras en Internet. Tales computadoras, llamadas bots en el argot informático, operan bajo el control de un solo hacker (o un pequeño grupo de ellos) conocido como botmaster.

Una vez que el botmaster ha creado la botnet, los ataques pueden ocurrir de diferentes maneras: denegación de servicio distribuido Negación del Servicio (DDoS -Distributed Denial of Service), spam, keyloggers –programas espías que capturan la actividad del teclado de los usuarios- o ataques remotos.

Una de las principales estrategias de captación de atención de esta amenaza se basa en la ingeniería social. Por ejemplo, a través del envío de un mail cuyo título reza: “Check out this picture! (¡Mira esta foto!)”. Así, en un archivo adjunto infectado que simula ser una imagen .JPG, los hackers pueden inspeccionar en búsqueda de vulnerabilidades dentro del sistema operativo o navegador. En cuestión de segundos, la red queda infectada.

Los síntomas que puede detectar el usuario para determinar si su red ha sido infectada son:

   1. Lentitud anormal en su sistema.

   2. Aumento en el consumo de ancho de banda.

   3. Mensajes emergentes extraños.

En cuanto a las medidas preventivas, una de las más clásicas pero no por eso más aplicada: poner especial atención en los archivos que se abren. Detectar efectivamente si conocemos al remitente del mail y borrar el mensaje en caso de que aquél no esté en nuestra lista de contactos. En caso de recibir un correo de alguien en apariencia conocido pero cuyo adjunto no nos resulta familiar, chequear con el contacto antes de abrir cualquier archivo

· 1. El operador de la botnet manda virus/gusanos/etc a los usuarios.

· 2. Las PCs entran en el IRC o se usa otro medio de comunicación.

· 3. El spammer le compra acceso al operador de la Botnet.

· 4. El spammer manda instrucciones vía un servidor de IRC u otro canal a las PC infectadas.

· 5. Causando que éstos envíen spam al los servidores de correo.


68 - 73) ¿Qué es una política de seguridad informática?

Una política de seguridad informática es aquella que fija los mecanismos y procedimientos que deben adoptar las empresas e individuos para salvaguardar sus sistemas y la información que estos contienen. Si bien existen algunos modelos o estructuras tipo, tiene que diseñarse "a medida" para así recoger las características propias de cada compañía o individuo.


69 - 74) ¿Qué es una ruta en un sistema de archivos?

En sistemas de archivos se declara la ubicación de un archivo con una cadena de texto llamada "ruta". 
Una ruta está dada por una sucesión de nombres de directorios y subdirectorios, ordenados jerárquicamente de izquierda a derecha y separados por algún carácter especial que suele ser una barra (‘/’) o barra invertida (‘\’) y puede terminar en el nombre de un archivo presente en la última rama de directorios especificada.

Por Ejemplo

/root/username/música/La Casatta

 C:\Mis documentos\Mi música\La Casatta 


70 - 75) ¿Qué es y para qué sirve DEP, Data Execution Prevention?

Los sistemas DEP diferencia de los programas servidor de seguridad o antivirus, no ayuda a impedir que se instalen programas dañinos en un equipo.Lo que hacen es, supervisar los programas para determinar si usan la memoria del sistema con seguridad. El software de DEP trabaja solo o con los microprocesadores compatibles para marcar algunas ubicaciones de memoria comunes como "no ejecutables". Si un programa intenta ejecutar código, ya sea malintencionado o no, desde una ubicación protegida, DEP cierra el programa y nos informa de ello.


71 - 80) ¿Qué perjuicios causa el SPAM?

Los peincipales prejuicios que causa el SPAM son:

Primero y principal las demoras en la Red,  ya que la cantidad diaria de SPAM que circula es de 80000 millones de mails diarios.

Segundo hay un millón de usuarios que saben aplicar herramientas para la distribución de código malicioso, "habilidad" que también se ha incrementado notablemente los últimos tiempos.

En general los hackers emplean técnicas de ingeniería social, prometiendo lujosos regalos, especiales promociones, oportunidades supuestamente imperdibles y tarjetas de salutación a los internautas desprevenidos que pueden, con un click, dañar su PC y la de terceros.


72 - 81) ¿Qué sistemas de identificación biométrica conoce?

· Los sistemas de identificación biométrica son:

· Huellas Digitales

· El iris del ojo

· La retina

· La geometría de la mano

· El patrón de voz

· Reconocimiento de cara
· PalmSecure,  identifica a una persona por las venas de su palma de su mano



73 - 82) ¿Qué sistemas de seguridad de las transacciones conoce?

La seguridad de las transacciones que conozco son:

d. SSL 

e. PKI

f. SET

g. Firma Digital

h. Smart Cards

i. Identificación Biométrica

j. Filigranas Digitales



74 - 83) ¿Qué sistemas de seguridad para el e-mail conoce?

Seguridad para el e-mail:

a. •Criptografia:  La criptografía es la rama de las matemáticas que se utiliza para cifrar y descifrar mensajes de forma tal de mantenerlos en secreto. 

La criptografía es tan antigua como la escritura. Desde que el homo sapiens inició su recorrido sobre este planeta, ha necesitado comunicarse con sus semejantes, pero en ocasiones no quiere que otros se enteren. Las razones son evidentes, ya que a ninguno le gustaría que el enemigo conociera su estrategia si lograse interceptar un mensaje.

Ademas de la criptografia,  se puede conseguir seguridad para el e-mail de 3 maneras:

Por software:  En el campo del software hay múltiples ofertas. Existen filtros de e-mail de se que  puede instalar tanto en los servidores Windows 2000 o 2003. Su Administrador de Mensajes permite al administrador de sistemas analizar los logs y explorar si hay spam, malware o el contenido de mensaje. Puede ajustarse para bloquear totalmente o permitir algún tipo de e-mail en función de los deseos del administrador.
Estos pueden ser:  SurfControl,  GFIMailEssentials,  PureMessage,  etc.

Por Hardware hay una mayor variedad de opciones. Todas son dispositivos o servidores que se pueden instalar en la red formando tándem con su servidor de e-mail o gateway. Algunos son ofrecidos por las mismas compañías que suministran software como, por ejemplo, SuftControl, Sophos y Symantec.

RiskFilter de SurfControl tiene un interface basado en la Web para la gestión y el reporte de la actividad del e-mail.

Y por ultimo el OutSoursing que ofrece servicios de protección tanto para e-mail como para mensajería instantánea (IM), sin tener que instalar ni hardware ni software. MessageLabs es uno de los pocos jugadores en el mercado especializado de la protección del e-mail. Todavía puede satisfacer poco al mercado pyme. Podría ser una opción atractiva para las pequeñas o medianas empresas, pero todavía está por encima de sus necesidades. MessageLabs también ofrece productos tradicionales para la protección del e-mail.


75 - 88) ¿Qué tipos de ataques informáticos existen?

Fabricación: una entidad no autorizada inserta objetos falsificados en el sistema. Este es un ataque contra la autenticidad. 
Ejemplos de este ataque son la inserción de mensajes espurios en una red o añadir registros a un archivo. 

Intercepción: una entidad no autorizada consigue acceso a un recurso. Este es un ataque contra la confidencialidad. La entidad no autorizada podría ser una persona, un programa o una máquina. 
Ejemplos de este ataque son pinchar una línea para hacerse con datos que circulen por la red y la copia ilícita de programas o archivos (intercepción de datos), o bien la lectura de las cabeceras de paquetes para develar la identidad de uno o más de los usuarios implicados en la comunicación observada ilegalmente (intercepción de identidad).

Modificación de mensajes: una porción del mensaje legítimo es alterada, o los mensajes son retardados o reordenados, para producir un efecto no autorizado.
Degradación fraudulenta del servicio: impide o inhibe el uso normal o la gestión de recursos informáticos y de comunicaciones.

Ataques pasivos (espionaje) En los ataques pasivos el atacante no altera la comunicación, sino que únicamente la escucha o monitoriza, para obtener información que está siendo transmitida. Sus objetivos son la intercepción de datos y el análisis de tráfico.
Los ataques pasivos son muy difíciles de detectar, ya que no provocan ninguna alteración de los datos. Sin embargo, es posible evitar su éxito mediante el cifrado de la información.


Unidad XVII – Sistemas de información

76 - 11) ¿Cuáles son las características de un sistema de información?

· “Todo sistema necesita tener interacción con su medio ambiente, el cual esta formado por todos los objetos que se encuentran fuera de las fronteras de los sistemas, a esos sistemas se le conocen como sistemas abiertos, ya que reciben entradas tanto del medio ambiente como internamente y producen salidas de importancia tanto internamente como para el medio ambiente.

· En contraste todos aquellos sistemas que no interactúan con su medio se les llama sistemas cerrados; en realidad estos sistemas no existen solo están como conceptos, solo existen los sistemas abiertos”.


77 - 16) ¿Cuáles son las funciones de un sistema de información?

· El objetivo de un sistema de información es ayudar al desempeño de las actividades que desarrolla la empresa, suministrando la información adecuada, con la calidad requerida, a la persona o departamento que lo solicita, en el momento y lugar especificados, con el formato más útil para el receptor.

78 - 19) ¿Cuáles son los componentes de un sistema de información?

Información. Este es el elemento fundamental de todo sistema y su razón de ser. Este debe adaptarse a las personas que la manejan y al equipo disponible con el que cuenta la empresa, según los procedimientos de trabajo para que las actividades se realicen de forma eficaz.

Personas o usuarios. Se trata de los individuos o unidades de la organización que introducen manejan o usan la información para realizar sus actividades y operaciones en función de los procedimientos de trabajo establecidos.

Equipo de soporte. El equipo de soporte se ocupa para la comunicación, el procesamiento y el almacenamiento de información, este constituye la parte más visible del sistema de información, su parte tangible o física. Este sistema tangible y físico puede incluir elementos de los mas variados niveles tecnológicos y pueden ser: papel, maquinas de escribir, archivos, cintas magnéticas, impresoras, computadoras, etc.


79 - 20) ¿Cuáles son los elementos de un sistema de información?

· Los elementos de un sistema son:

· Conceptos.- definiciones de cosas o actividades.

· Objetos.- pueden ser por ejemplo, una maquina de escribir compuesta de varias partes.

· Sujetos.- como puede ser los integrantes de un equipo de fútbol.

· Información. Este es el elemento fundamental de todo sistema y su razón de ser. Este debe adaptarse a las personas que la manejan y al equipo disponible con el que cuenta la empresa, según los procedimientos de trabajo para que las actividades se realicen de forma eficaz.

· Personas o usuarios. Se trata de los individuos o unidades de la organización que introducen manejan o usan la información para realizar sus actividades y operaciones en función de los procedimientos de trabajo establecidos.

· Equipo de soporte. El equipo de soporte se ocupa para la comunicación, el procesamiento y el almacenamiento de información, este constituye la parte más visible del sistema de información, su parte tangible o física. Este sistema tangible y físico puede incluir elementos de los mas variados niveles tecnológicos y pueden ser: papel, maquinas de escribir, archivos, cintas magnéticas, impresoras, computadoras, etc.


80 - 57) ¿Qué es un sistema de información gerencial?

· Los sistemas de información gerencial (MIS por sus siglas en ingles) no reemplazan a los sistemas de procesamiento de transacciones ni tampoco son los mismos.

· Los sistemas de información gerencial dan soporte a un espectro mas amplio de tareas organizacionales, a comparación de los sistemas de procesamiento de transacciones, los sistemas de información gerencial incluyen el análisis de decisiones y la toma decisiones



81 - 58) ¿Qué es un sistema de información?

· Podemos definir un sistema de información como un conjunto de subsistemas que incluyen hardware, software, medios de almacenamiento de datos ya sea primarios, secundarios y bases de datos relacionadas entre si con el fin de procesar entradas para realizar transformaciones a esas entradas y convertirlas en salidas de información importantes en la toma de decisiones.



82 - 59) ¿Qué es un sistema de procesamiento de transacciones?

· Los sistemas de procesamiento de transacciones son sistemas de información encargados de procesar gran cantidad de  transacciones rutinarias, es decir  son todas aquellas que se realizan rutinariamente en la empresa entre estas tenemos ventas, pago, facturación, entregas de mercaderías y deposito de cheques. Estas transacciones varían de acuerdo al tipo de empresa
83 - 60) ¿Qué es un sistema experto?

El sistema experto o también llamado sistema basado en conocimiento, captura en forma efectiva y usa el conocimiento de un experto para resolver un problema particular de una empresa.

Los sistemas expertos usan los enfoques de razonamiento de la inteligencia artificial para resolver los problemas que les plantean los usuarios de negocios.

La AI es la actividad de proveer a máquinas como las computadoras de la capacidad para exhibir conductas que se consideraría inteligentes si se observarán en seres humanos. La AI representa la aplicación más sofisticada de las computadoras, pues busca imitar algunos tipos de razonamiento humano.


84 - 92) ¿Qué tipos de sistema de información existen?

a)
Sistemas de procesamiento de transacciones.

b)
Sistemas de información gerencial.

c)
Sistemas de apoyo a decisiones.

d)
Sistemas expertos o de inteligencia artificial.

e)
Sistemas de apoyo a decisiones de grupo.

f)
Sistemas de apoyo a ejecutivos.

85 - 93) ¿Quiénes son los causantes de la mayoría de los incidentes informáticos?

El factor humano es el causante en la mayoría de los incidentes informáticos.
86 - 96) Enumere errores de gestión de sistemas

¿?????????????????alguien la sabe??????????????????????????


87 - 12) ¿Cuales son las claves de la Sociedad del Conocimiento?

Ausencia de fronteras, porque el conocimiento viaja aun con menos esfuerzo que el dinero

Movilidad ascendente, disponible para todos en virtud de educación formal fácil de adquirir.

Potencial de fracaso tanto como de éxito. Cualquiera puede adquirir los “medios de Producción”, pero no todos triunfan.

La mayoría de los empleados no serán de tiempo completo en la organización ni trabajaran hasta la jubilación.

Desigualdad de ingresos y de riquezas, la aparición de superricos como Bill Gates. 

Nacimiento de nuevas instituciones y nuevas teorías, ideologías y problemas.

88 - 13) ¿Cuáles son las conductas deseables en una organización inteligente?

Rico en Saber

Libre de recursos excesivos

Proceso de decisión Descentralizado

Gestión del conocimiento descentralizadas

Compartir el conocimiento

Organización basada en el proceso y el equipo

Capital intelectual compartido por los profesionales del conocimiento

Fuentes Inteligentes

89 - 14) ¿Cuáles son las etapas de desarrollo de un sistema de información?

Está principalmente influenciado por tres objetivos generales:

· Resolver un problema

· Dar respuesta a directivos

· Aprovechar una oportunidad

Para alcanzar estos objetivos, las empresas emprenden proyectos por una o mas de las siguientes razones: 

Capacidad: Las actividades de la empresa están influenciadas por la capacidad para procesar transacciones con rapidez y eficiencia.

Control y Comunicación: La falta de comunicación es una fuente habitual de dificultades que afectan a todos los que trabajan en una empresa. Sin embargo, los sistemas de información bien desarrollados tratan de ampliar la comunicación y facilitan la integración de funciones individuales.

Costo: Los sistemas de información juegan un papel importante tanto en el control como en la reducción de los costos de operación.

Competitividad: Los sistemas de información son un arma estratégica que puede cambiar la forma en como compite la empresa en el mercado Una empresa puede ganar ventaja competitiva a través de su sistema de información en cuatro formas diferentes que garantizan la competitividad en el mercado estos son: clientes, competidores, proveedores y servicios.

Investigación preliminar

Esta comienza con la formulación de una solicitud

La investigación preliminar consta de tres partes:

a. Aclaración de la solicitud: se debe determinar con precisión lo que realmente el usuario desea. Hay ocasiones en las cuales el usuario sabe lo que  quiere pero no sabe interpretarlo por eso es necesario realizar una entrevista con el mismo.

b. Estudio de factibilidad: el estudio de factibilidad cuenta con tres aspectos:

1. Factibilidad  técnica: Se refiere a que el proyecto pueda realizarse con  los  recursos técnicos con que cuenta la empresa como son: el equipo que se cuenta, la tecnología  existente  de software y el personal disponible;  

2. Factibilidad económica: La factibilidad económica se refiere a los beneficios que traerá la realización del proyecto. Se debe hacer una serie de cuestionamientos para poder saber si es factible el desarrollo del sistema económicamente   

3. Factibilidad operacional: trata  de la utilidad del sistema una vez desarrollado e implementado en la empresa

c. Aprobación  de la solicitud: aquellos proyectos que son factibles y deseables son incorporados en los planes de desarrollo de sistemas.

Determinación de los requerimientos del sistema

En esta etapa el analista debe comprender todas las facetas importantes de la parte de la empresa que se esta estudiando. 

Los analistas trabajan con los empleados y administradores y tienen que estudiar los procesos de la empresa.

Conforme se va reuniendo la información los analistas van identificando los requerimientos y características  que debe tener el nuevo sistema, incluyendo la información que deben producir los sistemas junto con sus características operacionales tales como controles de procesamiento, tiempos de respuesta y métodos de entrada y salida

Diseño del sistema

Dentro de la fase de diseño se incluye el diseño de la base de datos que, bien diseñada, da como resultado una base de datos bien organizada que es la base para todos los sistemas de información. En esta etapa el analista también trabaja con los usuarios para diseñar la salida de información de las bases de datos, esta puede ser en pantalla o impresa según como se satisfaga las necesidades de información.

Por ultimo el analista debe diseñar procedimientos de control y respaldo para proteger el sistema y a los datos.

Los documentos que contengan las especificaciones de diseño se representaran por medio de diagramas de flujo, tablas, símbolos especiales, árboles, graficas, etc.

Es recomendable que el diseño sea lo mas claro y preciso en sus especificaciones.

Desarrollo de sistemas

En esta etapa el analista trabaja junto con el programador para desarrollar el sistema que se necesite apoyándose en el diseño de sistemas. 

Los programadores tienen un papel principal en esta etapa ya que son los encargados de la codificación de los módulos correspondientes, así como también de la verificación de sintaxis en el código para encontrar errores y ser resueltos por ellos mismos, el programador también  valida cada uno de los módulos programados y realiza pruebas integrales a cada modulo.

Pruebas del sistema

Consisten en hacer funcionar al sistema como si estuviera realizando sus operaciones cotidianas para lo cual fue desarrollado. Por lo tanto, se introducen entradas de conjunto de datos para su procesamiento y después se examinan sus salidas o resultados.

Implementación y evaluación

La implementación es el proceso de instalar y verificar un nuevo equipo y capacitar a los usuario los cuales usaran el  nuevo sistema de información.

La evaluación de un sistema se lleva cabo  para identificar fuerzas y debilidades del sistema de información. 

La evaluación ocurre a lo largo de cualquiera de las siguientes dimensiones:

i. Evaluación operacional: trata de conocer si el sistema realmente es agradable a los usuarios y si cuenta con una adecuada respuesta conforme al numero de transacciones que este realiza.

ii. Impacto organizacional: se trata de conocer los beneficios que a nivel organizacional se están obteniendo con el nuevo sistema implantado.

iii. Opinión de los administradores: Evaluación de las actitudes de directivos y administradores dentro de la organización así como de los usuarios fínales


90 - 15) ¿Cuáles son las fases del ciclo de vida de un sistema?

Fase conceptual: El propósito fundamental de la fase conceptual es hacer un estudio sobre papel de todos los requerimientos para proporcionar la base de una evaluación detallada  que se hará en la etapa siguiente.

Fase de definición: El propósito principal de esta fase es definir lo mas pronto posible y exacto, los costos, los programas, la realización y los requerimientos de recursos y si todos estos elementos concordaran económica y técnicamente.

Fase de adquisición o de producción: El propósito de esta fase de adquisición o de producción es adquirir y probar los elementos del sistema y el sistema total mismo utilizando los estándares que se desarrollaron durante las fases precedentes

Fase operacional: Esta fase es resultado de que el modelo ha sido aprobado desde el punto de vista económico, y el responsable trata de poner más atención en los elementos humanos del sistema tratando de optimizar los recursos del sistema total

Fase de muerte: Muy a menudo, esto no es reconocido por las empresas a simple vista, no quieren reconocer de que cuentan con sistemas obsoletos y que estos ya no son de utilidad para la empresa, muchas veces son deficientes y se mantienen  con equipos e instalaciones inadecuadas.

La empresa debe asumir la realidad que hay que hacer un cambio en sus sistemas así como sus equipamientos si realmente quiere ser competitiva.

91 - 18) ¿Cuáles son los atributos de la calidad de la información?

Tiempo

Oportunidad Actualidad Frecuencia Periodo

Contenido

Exactitud Pertinencia Integridad Brevedad Alcance Desempeño

Forma

Claridad Detalle   Orden Presentación Medios

92 - 21) ¿Cuáles son los elementos de un sistema?

Los elementos de un sistema son:

Conceptos.- definiciones de cosas o actividades.

Objetos.- pueden ser por ejemplo, una maquina de escribir compuesta de varias partes.

Sujetos.- como puede ser los integrantes de un equipo de fútbol.

Sin alguno de estos elementos simplemente no existiría un sistema.
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